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1. Паспорт комплекта оценочных средств 

Результатом освоения профессионального модуля является готовность обучающегося 

к выполнению вида профессиональной деятельности «Сопровождение модернизации сете-

вой инфраструктуры» и составляющих его профессиональных компетенций, а также общих 

компетенций, формирующихся в процессе освоения ППССЗ в целом. 

Комплект контрольно-оценочных средств позволяет оценивать:  

1. Освоение профессиональных компетенций (ПК), соответствующих виду профессиональ-

ной деятельности, и общих компетенций (ОК): 

№ ПК и 

ОК 
Содержание компетенции 

ПК 5.1 Осуществлять развертывание облачной инфраструктуры 

ПК 5.2 Проводить документирование требований и технических возможностей облач-

ных инфраструктур 

ПК 5.3 Проводить настройку виртуальных машин с использованием механизмов автома-

тического масштабирования и распределения нагрузки. 

ПК 5.4 Производить хранение и анализ данных. 

ПК 5.5 Обеспечивать информационную безопасность в облачной инфраструктуре с по-

мощью различных инструментов. 

ПК 5.6 Проводить мониторинг системы в облачных сервисах 

ОК 1. Выбирать способы решения задач профессиональной деятельности примени-

тельно к различным контекстам; 

ОК 2. Использовать современные средства поиска, анализа и интерпретации информа-

ции и информационные технологии для выполнения задач профессиональной де-

ятельности; 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное раз-

витие, предпринимательскую деятельность в профессиональной сфере, использо-

вать знания по правовой и финансовой грамотности в различных жизненных си-

туациях; 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного кон-

текста; 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценно-

стей, в том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения; 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно 

действовать в чрезвычайных ситуациях; 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здо-

ровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности; 

ОК 9. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

 

2. Приобретение в ходе освоения профессионального модуля практического опыта:  

Освоение практического опыта 



Иметь практический опыт 

Виды работ  

на учебной и/ или производственной практике 

и требования к их выполнению 

 В развертывании облачной 

инфраструктуры; 

 Настройке балансировщиков 

нагрузки и проведения тестирования 

жизнеспособности облачных 

сервисов; 

 Реализации концепции 

декларативного управления 

инфраструктурой; 

 Организации документирования 

технических требований к облачным 

инфраструктурам; 

 Создания и поддержки планов 

автоматического масштабирования; 

 Создания образов виртуальных 

машин; 

 Управления образами 

виртуальных машин; 

 Организации распределения 

нагрузки внутри облачно 

инфраструктуры; 

 Организации хранения данных в 

облачной инфраструктуре; 

 проведения анализа данных; 

 Обеспечения безопасности в 

облачной инфраструктуре; 

 Организации функции управления 

учетными записями и доступом к 

облачной инфраструктуре; 

 Настройки службы защиты сетей 

от внешних атак; 

 Маркировки ресурсов для 

последующего мониторинга и 

оценки стоимости; 

 Сбора метрик и формирования 

журнала мониторинга; 

 Внедрения и осуществления 

мониторинга облачных сервисов; 

1. Развертывание облачной инфраструктуры; 

2. Настройке балансировщиков нагрузки и 

проведения тестирования жизнеспособно-

сти облачных сервисов; 

3. Реализации концепции декларативного 

управления инфраструктурой; 

4. Организации документирования техниче-

ских требований к облачным инфраструк-

турам 

5. Создания и поддержки планов автоматиче-

ского масштабирования 

6. Создание образов виртуальных машин; 

7. Управление образами виртуальных машин  

8. Организация распределения нагрузки внут-

ри облачно инфраструктуры 

9. Организация хранения данных в облачной 

инфраструктуре; 

10. Проведение анализа данных; 

11. Управление учетными записями и досту-

пом к облачной инфраструктуре 

12. Настройка службы защиты сетей от внеш-

них атак 

13. Маркировка ресурсов для последующего 

мониторинга и оценки стоимости; 

14. Сбор метрик и формирования журнала мо-

ниторинга 

15. Внедрение осуществление мониторинга 

облачных сервисов 

16. Обеспечение безопасности в облачной ин-

фраструктуре 

 

3. Освоение умений и усвоение знаний: 

№ Освоенные умения, усвоенные знания 

З1 Различные сетевые архитектуры для оптимального взаимодействия с 

существующими/доступными приложениями и средами; 

З2 Разграничение ответственности за безопасность между поставщиком 

облачных услуг и клиентом публичного облака; 

З3 Показатели системы, сети и приложений, а также их влияние на 

надежность, доступность и производительность инфраструктуры; 

З4 Требования к совместимости компонентов внутри облачной 

инфраструктуры; 



№ Освоенные умения, усвоенные знания 

З5 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З6 Методы работы с заинтересованными сторонами бизнеса для решения 

задач, связанных с соответствием регламентирующим документам; 

З7 Разграничение ответственности за безопасность между поставщиком 

облачных услуг и клиентом публичного облака; 

З8 Различные варианты производительности инфраструктуры, доступные 

благодаря таким решениям, как кэширование, правильный размер 

ресурсов и сервисы, предоставляемые поставщиками; 

З9 Как взаимодействовать с бизнес-единицами для определения лучших 

практик развертывания и создания плана по миграции в облачную 

инфраструктуру; 

З10 Важность каждого уровня инфраструктуры, включая вычисление, 

хранение, сетевое взаимодействие, базы данных, использование кэша и 

приложений; 

З11 Различные сетевые архитектуры для оптимального взаимодействия с 

существующими/доступными приложениями и средами; 

З12 Основные потребности инфраструктурного дизайна для отдельных групп 

инженеров; 

З13 Различные технологические решения для достижения бизнес-целей; 

З14 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З15 Требования к производительности и возможные узкие места при 

проектировании инфраструктуры; 

З16 Важность каждого уровня инфраструктуры, включая вычисление, 

хранение, сетевое взаимодействие, базы данных, использование кэша и 

приложений; 

З17 Различные сетевые архитектуры для оптимального взаимодействия с 

существующими/доступными приложениями и средами; 

З18 Показатели системы, сети и приложений, а также их влияние на 

надежность, доступность и производительность инфраструктуры; 

З19 Методики и возможности автоматизации, широко используемые в 

техническом сообществе; 

З20 Методы работы с заинтересованными сторонами бизнеса для решения 

задач, связанных с соответствием регламентирующим документам; 

З21 Важность каждого уровня инфраструктуры, включая вычисление, 

хранение, сетевое взаимодействие, базы данных, использование кэша и 

приложений; 

З22 Требования к совместимости компонентов внутри облачной 

инфраструктуры; 

З23 Методики и возможности автоматизации, широко используемые в 

техническом сообществе; 

З24 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З25 Требования к производительности и возможные узкие места при 

проектировании инфраструктуры; 

З26 Различные сетевые архитектуры для оптимального взаимодействия с 

существующими/доступными приложениями и средами; 

З27 Важность и назначение сетевого траффика, а также изоляцию ресурсов; 



№ Освоенные умения, усвоенные знания 

З28 Различные варианты производительности инфраструктуры, доступные 

благодаря таким решениям, как кэширование, правильный размер 

ресурсов и сервисы, предоставляемые поставщиками; 

З29 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З30  Как метрики приложения, системы и сети могут быть использованы для 

определения реализации доступных, масштабируемых и гибких 

архитектур; 

З31 Требования к производительности и возможные узкие места при проек-

тировании инфраструктуры 

З32 Различные сетевые архитектуры для оптимального взаимодействия с 

существующими/доступными приложениями и средами; 

З33 Разграничение ответственности за безопасность между поставщиком 

облачных услуг и клиентом публичного облака; 

З34 Показатели системы, сети и приложений, а также их влияние на 

надежность, доступность и производительность инфраструктуры; 

З35 Требования к совместимости компонентов внутри облачной 

инфраструктуры; 

З36 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З37 Методы работы с заинтересованными сторонами бизнеса для решения 

задач, связанных с соответствием регламентирующим документам; 

З38 Разграничение ответственности за безопасность между поставщиком 

облачных услуг и клиентом публичного облака; 

З39 Различные варианты производительности инфраструктуры, доступные 

благодаря таким решениям, как кэширование, правильный размер 

ресурсов и сервисы, предоставляемые поставщиками; 

З40 Сетевой поток данных и соответствующая зависимость доступности 

систем; 

З41 Как метрики приложения, системы и сети могут быть использованы для 

определения реализации доступных, масштабируемых и гибких 

архитектур; 

З42 Требования к производительности и возможные узкие места при проек-

тировании инфраструктуры 

У1 Определять общие модели развертывания облачной инфраструктуры; 

У2 Поддерживать облачные конфигурации в актуальном состоянии и вести 

учет контроля версий; 

У3 Определять, насколько данные модели соответствуют требованиям, 

специфичным для организации; 

У4 Пользоваться преимуществами облачной инфраструктуры для снижения 

операционных нагрузок при развертывании служб; 

У5 Документировать ключевые требования бизнес-приложений и то, как 

они соотносятся миграцией в облачную инфраструктуру; 

У6 Переводить бизнес-цели и задачи в спецификации, а также презентовать 

их заинтересованным сторонам; 

У7 Проводить оценку, выбор и внедрение передовых облачных сервисов, 

таких как сервисы управления данными, сервисы кэширования и сервисы 

автоматического масштабирования и обеспечения доступности; 

У8 Создавать внутренние руководящие документы и требования к 



№ Освоенные умения, усвоенные знания 

процедурам, необходимым для создания, обновления, удаления и 

получения доступа к инфраструктуре и ресурсам общедоступного 

облака; 

У9 Проводить оценку, выбирать и внедрять базовые облачные сервисы, 

таких как вычислительная среда, сеть и хранилище; 

У10 Разрабатывать и внедрять процессы проверки подлинности на уровне 

подразделения и компании в целом, контролировать доступ к системе 

управления общедоступным облаком; 

У11 Анализировать и интерпретировать показатели производительности 

вычислений, хранения данных, уровня сети и приложений для 

использования в дизайне общедоступной облачной инфраструктуре; 

У12 Использовать методы и пакеты настройки производительности для 

обеспечения оптимального использования ресурсов; 

У13 Реализовать стратегию микроcервисов для получения выгоды от 

технологических достижений в таких областях, как технологии 

контейнеров; 

У14 Внедрять базы данных и решения для хранения данных, которые 

наилучшим образом соответствуют потребностям конкретного 

приложения; 

У15 Разрабатывать и внедрять процессы проверки подлинности на уровне 

подразделения и компании в целом, контролировать доступ к системе 

управления общедоступным облаком; 

У16 Использовать общедоступные облачные службы и функции для 

поддержки разработки и внедрения решений в соответствии с 

требованиями доступности, надежности и масштабируемости; 

У17 Проводить постоянные проверки отказоустойчивости и восстановления 

системы; 

У18 Внедрение решений для мониторинга с целью формирования 

предупреждений и автоматизации реагирования на различные 

инциденты; 

У19 Поддерживать облачные конфигурации в актуальном состоянии и вести 

учет контроля версий; 

У20 Внедрять централизованный сбор и анализ метрик для системной, 

сетевой и прикладной информации 

У21 Проводить постоянные проверки отказоустойчивости и восстановления 

системы;. 

 

Формой аттестации по профессиональному модулю является экзамен. Итогом экза-

мена является однозначное решение: «вид профессиональной деятельности освоен/не осво-

ен». 



2. Система контроля и оценки освоения программы 

ПМ.05 Эксплуатация облачных сервисов 

2.1. Формы промежуточной аттестации по ППССЗ 

при освоении профессионального модуля 

Элементы модуля,  

профессиональный модуль 

Формы  

промежуточной аттестации 

МДК.05.01 Технологии виртуализации и ав-

томатизации  

 Дифференцированный зачет 

МДК.05.02 Безопасность облачных сервисов Дифференцированный зачет 

МДК.05.03Технологии хранения и анализа 

данных 

Дифференцированный зачет 

ПП  Дифференцированный зачет 

ПМ  Экзамен 

 

2.2. Организация контроля и оценки освоения программы ПМ 

Итоговый контроль освоения вида профессиональной деятельности Эксплуатация 

облачных сервисов осуществляется на экзамене. Условием допуска к экзамену является по-

ложительная аттестация по МДК, учебной практике и производственной практике.  

Экзамен проводится в виде выполнения практического экзаменационного задания.  

Условием положительной аттестации (вид профессиональной деятельности освоен) 

на экзамене квалификационном является положительная оценка освоения всех профессио-

нальных компетенций по всем контролируемым показателям. При отрицательном заключе-

нии хотя бы по одной из профессиональных компетенций принимается решение «вид про-

фессиональной деятельности не освоен».  

Промежуточный контроль освоения профессионального модуля осуществляется при 

проведении экзаменов по МДК, дифференцированного зачета по производственной практи-

ке. Предметом оценки освоения МДК являются умения и знания. Экзамен по МДК прово-

дится по заранее подготовленным и утвержденным экзаменационным вопросам. Условием 

положительной аттестации является получение обучающимся на экзамене оценки «удовле-

творительно», «хорошо», «отлично». 

Предметом оценки по учебной и производственной практике является освоение об-

щих и профессиональных компетенций, умений. Контроль и оценка по производственной 

практике проводится на основе Аттестационного листа обучающегося с места прохождения 

практики. 

Текущий контроль по МДК осуществляется в форме выполнения практических про-

верочных заданий, устных зачетов. 

 



3. Комплект материалов для освоения умений и усвоения знаний,  

оценки сформированности общих и профессиональных компетенций  

по виду профессиональной деятельности 

3.1. Задания для оценки освоения теоретического курса  

профессионального модуля 

3.1.1. Оценка освоения теоретического курса 

профессионального модуля по МДК.05.01 

Дидактические 

единицы 

Проверяемые 

ОК, ПК, У, З 

Формы контроля (наименование контрольной 

точки) 

Текущая аттестация 

Промежу-

точная атте-

стация 

Тема 1.1. Плат-

формы виртуа-

лизации на ос-

нове кластерно-

го подхода 

ПК 5.1.- ПК 5.4. 

ОК1-9 

З1-З17 

У1-У8 

Устный зачет по теме 1.1 
Устные отве-

ты на диффе-

ренцирован-

ном зачете 

Практическая работа № 2 Работа с 

Hypervisor: Установка и настройка 

нативного Hypervisor. 

Практическая работа № 10 Работа с 

контейнерами Kubernetes в среде 

Proxmox VE 

Практическая работа № 14 

Настройка межплатформенный бес-

клиентский шлюз удаленного рабо-

чего стола 

 

 



Устный зачет по теме 1.1 

 

Инструкция для обучающихся 

Зачет сдается в рамках учебного занятия. Каждый студент отвечает в устной форме на пред-

ложенные преподавателем 8 мини-вопросов. 

Выполнение задания: одному студенту на ответ выделяется 3 мин., группа сдает зачет за 

одно учебное занятие.  

Перечень вопросов: 

1. Виртуализация ресурсов: compute, storage, network  

2. Передача сетевого состояния, datapath, удаленного управления трафиком, вирту-

альный NAT. Сетевой мост  

3. Кластер Proxmox VE: Узлы кластера. Отказоустойчивость. Репликация.  

4. Кластеры Kubernetes в среде Proxmox VE: Мастер-ноды Kubernetes  

5. Исполняемые среды контейнеров: Docker, containerd, CRI-O и Kubernetes CRI. 

Планирование, приоритизация и вытеснение 

6. Пакетные операции в kubectl 

7. Облачные бизнес-модели IaaS, PaaS и SaaS 

 

Практическая работа № 2  

Работа с Hypervisor: Установка и настройка нативного Hypervisor. 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции  

Время выполнения – 90 минут.  

 

Задание 

1. Установить гипервизор VMware Player 16. Скачать инсталляции можно по ссылке 

https://yadi.sk/d/J70iVaTwiPJJ1w 

 

https://yadi.sk/d/J70iVaTwiPJJ1w


2. Установить систему виртуализации VMware ESXi 6.7. Скачать инсталляции можно по 

ссылке https://yadi.sk/d/1CqbT5_7m8g0pQ 

a. Выбрать пункт Create a New Virtual Machine 

b. Выбрать второй пункт Installer disc image file (iso) 

 

c. Указать имя и место хранения файлов виртуальной машины или оставить по 

умолчанию. 

https://yadi.sk/d/1CqbT5_7m8g0pQ


 

d. Указать размер диска для виртуальной машины. Здесь необходимо указать 

максимально возможный размер, который позволяет ваша система. 

 



e. Провести настройку параметров виртуальной машины, нажав кнопку 

Customize Hardware 

 
Указать максимально возможное количество ОЗУ и количество процессоров, ко-

торое позволяет выбрать ваша система. Количество ОЗУ для виртуальной маши-

ны должно быть меньше имеющейся физической памяти в системе иначе про-

изойдет падение производительности системы в целом. 

 

f. Нажать кнопку Finish. Запустится процесс установки 



 

 

 

Указать пароль администратора 



 
 

После перезагрузки система готова к работе 



 

3. Доступ к системе осуществляется с помощью Web-браузера. В адресной сроке необхо-

димо указать IP адрес, указанный на экране гипервизора 

 



4. Возможно сообщение антивируса о небезопасном использовании этой веб страницы 

 
 



5. Ввести логин и пароль 

 
 



Создание сетевой инфраструктуры 

 

Для проведения лабораторных работ будет использована схема сети, представ-

ленная на рисунке 

 

Рисунок 1. Топология сети 

 

Каждое «облако» на схеме представляет собой отдельную подсеть со своим ад-

ресным пространством. В системе VMware ESXi реализовать такую топологию 

возможно с использованием механизма Виртуальных коммутаторов и Групп 

портов. 

Для создания виртуального коммутатора и группы портов необходимо: 

1. Нажать на пункт Networking в древовидном списке слева 



 

2. Открыть вкладку Virtual switches и нажать Add standard virtual switch 

 

3. Указать имя нового коммутатора, например, l-core-sw, и нажать кнопку 

Add 

 

4. Открыть вкладку Port groups и нажать Add port group 

 

5. Указать имя новой группы портов, например, L-core-gr, и выбрать из списка вирту-

альных коммутаторов нужный, в нашем случае – это L- core-sw, и нажать кнопку 

Add 

 



 
Таким образом, с помощью указанного механизма реализуется следующее пра-

вило: группа портов подключается только к одному виртуальному коммутатору, 

а один виртуальный коммутатор может содержать несколько групп портов. 

Подключение виртуальных машин к виртуальным коммутаторам, т.е. создание 

подсетей, осуществляется с помощью присоединения сетевого адаптера вир-

туальной машины к нужной группе портов. 

 

Эталон ответа 
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Практическая работа № 10 Работа с контейнерами Kubernetes в среде Proxmox VE 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции. 

Время выполнения задания – 90 минут. 

 

Задание   

Задание: 

Установка того, с каким Kubernetes-кластером взаимодействует kubectl и изменяет 

конфигурационную информацию. Подробную информацию о конфигурационном файле 

смотрите на странице Authenticating Across Clusters with kubeconfig. 

 

kubectl config view # показать объединённые настройки kubeconfig 

 

# использовать несколько файлов kubeconfig одновременно и посмотреть объединён-

ную конфигурацию из этих файлов 

KUBECONFIG=~/.kube/config:~/.kube/kubconfig2 

 

kubectl config view 

 

# получить пароль для пользователя e2e 

kubectl config view -o jsonpath='{.users[?(@.name == "e2e")].user.password}' 

 

# показать первого пользователя 

kubectl config view -o jsonpath='{.users[].name}' 

 

# получить список пользователей 

kubectl config view -o jsonpath='{.users[*].name}' 

 

# показать список контекстов 
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kubectl config get-contexts 

 

# показать текущий контекст (current-context) 

kubectl config current-context 

 

# установить my-cluster-name как контекст по умолчанию 

kubectl config use-context my-cluster-name 

 

# добавить новую конфигурацию для кластера в kubeconf с базовой аутентификацией 

kubectl config set-credentials kubeuser/foo.kubernetes.com --username=kubeuser --

password=kubepassword 

 

# сохранить пространство имен для всех последующих команд kubectl в этом контек-

сте. 

kubectl config set-context --current --namespace=ggckad-s2 

 

# установить контекст, используя имя пользователя и пространство имен. 

kubectl config set-context gce --user=cluster-admin --namespace=foo \ 

&& kubectl config use-context gce 

 

# удалить пользователя foo 

kubectl config unset users.foo 

 

Эталон ответа 

Задание: 

kubectl config view # показать объединённые настройки kubeconfig 

# использовать несколько файлов kubeconfig одновременно и посмотреть объединён-

ную конфигурацию из этих файлов 

KUBECONFIG=~/.kube/config:~/.kube/kubconfig2 

kubectl config view 
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# получить пароль для пользователя e2e 

kubectl config view -o jsonpath='{.users[?(@.name == "e2e")].user.password}' 

# показать первого пользователя 

kubectl config view -o jsonpath='{.users[].name}' 

# получить список пользователей 

kubectl config view -o jsonpath='{.users[*].name}' 

# показать список контекстов 

kubectl config get-contexts 

# показать текущий контекст (current-context) 

kubectl config current-context 

# установить my-cluster-name как контекст по умолчанию 

kubectl config use-context my-cluster-name 

# добавить новую конфигурацию для кластера в kubeconf с базовой аутентификацией 

kubectl config set-credentials kubeuser/foo.kubernetes.com --username=kubeuser --

password=kubepassword 

# сохранить пространство имен для всех последующих команд kubectl в этом контек-

сте. 

kubectl config set-context --current --namespace=ggckad-s2 

# установить контекст, используя имя пользователя и пространство имен. 

kubectl config set-context gce --user=cluster-admin --namespace=foo \ 

&& kubectl config use-context gce 

# удалить пользователя foo 

kubectl config unset users.foo 
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Практическая работа № 14 Настройка межплатформенный бесклиентский шлюз 

удаленного рабочего стола 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции. 

 

Время выполнения задания – 90 минут. 

 

Задание: 

Откройте Диспетчер серверов и выберите пункт Add roles and features. 

 

В качестве типа установки укажите Role-based or feature-based installation. 
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Выберите ваш сервер из пула. 

 

В следующем окне отметьте Remote Desktop Services. 

 

Далее вы увидите краткую информацию о роли. 



37 

 

Далее добавьте сервис Remote Desktop Gateway. 

 

Для работы этого сервиса необходимо веб-сервер IIS и дополнительные административ-

ные инструменты, они будут предложены автоматически, если не были установлены ра-

нее. 
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Добавьте данные функции. 

 

Установите все выбранные компоненты на VPS с помощью кнопки Install. 
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Создание политики авторизации подключения и ресурсов 

Чтобы открыть Remote Desktop Gateway Manager, в Диспетчере серверов выберите Tools 

и в открывшемся списке Remote Desktop Services → Remote Desktop Gateway Manager. 

 

Перед вами откроется менеджер шлюза. 
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Для создания политик авторизации в древовидной структуре откройте RD Gateway 

Manager → <Имя сервера> → Policies → Connection Authorization Policies. В верти-

кальном меню Actions справа выберите Create New Policy → Wizard. 

 

В открывшемся окне выберите Create RD CAP and RD RAP (recommended), чтобы с по-

мощью одного процесса настроить обе политики. 
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Введите удобное имя для политики авторизации подключения. 

 

На следующем шаге выберите наиболее удобный метод аутентификации: пароль 

или smartcard. Далее добавьте группы пользователей которые смогут подключаться к это-

му RD Gateway серверу, для это нажмите Add Group. 

https://docs.microsoft.com/ru-ru/windows/win32/secauthn/smart-card-authentication?redirectedfrom=MSDN
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Выберите нужную группу, например администраторов домена или контроллеры домена. 

Выполнить поиск можно с помощью кнопки Check Names. 

 

После добавления групп можно переходить к следующему действию. 
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Выберите устройства и ресурсы удаленной сессии, которые будут доступны клиентам ис-

пользующие шлюз. 

 

Выберите нужные для вас значения таймаутов: времени простоя и времени работы сессии. 
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Перепроверьте выбранные настройки. 

 

Далее вы перейдете к настройке политики авторизации ресурсов. Введите удобное имя 

политики. 
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Также добавьте группы пользователей, которые смогут подключаться к сетевым ресурсам. 

 

Выберите группу, содержащую серверы, на которых указанные группы пользователей 

могли бы работать с удаленным рабочим столом. Для этого нажмите Browse. 
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В этом примере используется встроенная группа под названием Domain Controllers. Вы 

можете создавать дополнительные группы, содержащие серверы, которые связаны или 

принадлежат к определенным отделам или сотрудникам. Таким образом, на предыдущих 

шагах вы можете назначать группы на основе потребностей пользователей и разрешать им 

доступ только к определенным серверам. 

 

Убедитесь, что добавлена нужная группа. 
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Если порт по умолчанию удаленного рабочего стола на серверах был изменен, используй-

те эту страницу для указания порта. В противном случае выберите разрешение подключе-

ния только к порту 3389. 

 

Проверьте указанные настройки для политики. 
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Далее отобразится результат создания политик. 

 

После создания политик менеджер будет выглядеть следующим образом. 
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Установка SSL-сертификата 

Для шлюза удаленного рабочего стола должен быть установлен SSL-сертификат. Чтобы 

установить SSL-сертификат, щелкните имя сервера удаленного рабочего стола в консоли 

управления удаленным рабочим столом и выберите View or modify certificate properties. 

 

Возможно 3 способа импорта сертификатов: 

создание самоподписанного сертификата и его импорт; 

импорт ранее загруженного сертификата (самоподписанного или стороннего); 

загрузка стороннего сертификата (например, Comodo) и его импорт; 

Выберите подходящий вам способ, в нашем примере мы рассмотрим первый случай с ге-

нерацией и импортом самоподписанного сертификата. 
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Введите имя сертификата и его расположение на сервере. Нажмите OK. 
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Сертификат будет сгенерирован. 

 

В результате отобразится - кому, кем и до какого числа выдан ssl-сертификат. Нажмите 

Apply для сохранения изменений. 

 

Теперь самоподписанный SSL-сертификат успешно установлен на TCP-порт 443 (порт 

SSL по умолчанию). 
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В целях безопасности рекомендуется изменить порт SSL для шлюза удаленных рабочих 

столов на другой номер. Обычно компании делают это, чтобы попытаться обмануть хаке-

ров, которые могут ориентироваться на стандартный порт 443. 

Чтобы изменить номер порта для шлюза RD, щелкните правой кнопкой мыши имя сервера 

и выберите свойства в консоли управления удаленным рабочим столом (Action 

→Properties). 
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Измените значение HTTP-порта на любое удобное значение и сохраните изменения. 

 

Подтвердите изменения, нажав Yes. 

 

Подключение через шлюз 
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Для подключения откройте стандартное приложение Windows Подключение к удален-

ному рабочему столу (mstsc.exe). На вкладке Дополнительно нажмите на кноп-

ку Параметры. 

 

В открывшемся окне выберите Использовать следующие параметры сервера шлюза уда-

ленных рабочих столов. Введите имя сервера в следующем формате и нажмите OK: 

rdgateway.<ваш домен>:<порт> 
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На вкладке Общие в поле Компьютер введите домен, в поле Пользователь имя пользо-

вателя и нажмите Подключить. При необходимости можете сохранить параметры входа. 

Примечание: пользователь должен иметь права подключения через шлюз, которые были 

настроены ранее. 
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Введите пароль от учетной записи. 

 

В результате будет произведено подключение к удаленному рабочему столу через шлюз 

RD Gateway. Это можно проверить с помощью команды tracert: 
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Практическая работа № 15 Работа с Облачными бизнес-моделями IaaS: Установка. 

Задание: 

На странице Templates > VMs в списке доступных шаблонов выберите созданный на 

предыдущем шаге и нажмите Instantiate. 

 

Страница параметров ВМ 

На странице создания ВМ обязательно включите параметр «Instantiate as persistent». 

Заполните поля: 

VM name – укажите имя ВМ. 

Memory – укажите объём RAM. 

Physical CPU, Virtual CPU – укажите количество CPU. Рекомендуется указывать значе-

ние Physical CPU равное Virtual CPU. Если вы хотите сэкономить ресурсы, то для тесто-

вых и маловажных ВМ можно указать значение Physical CPU меньше, чем Virtual CPU. 

https://cloud.softline.ru/files/uploads/bz/one30-1.png
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Нажмите Instantiate. 

Эталон ответа 
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63 
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65 
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Убедитесь, что добавлена нужная группа. 
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3.1.2 Оценка освоения теоретического курса 

профессионального модуля по МДК.05.02 

Дидактические единицы 

Проверя-

емые 

ОК, ПК, У, 

З 

Формы контроля (наименование контрольной 

точки) 

Текущая аттестация 
Промежуточная 

аттестация 

Тема 2.1. 

Безопасность облачных 

сервисов 

ПК 5.5 

ОК1-9 

З17-35 

У9-14 

Устный зачет по теме 2.1 Теоретические 

вопросы на 

дифференциро-

ванном зачете 

Практическая работа №1 

Настройка WAF (Web 

Application Firewall) 

Практическая работа № 9 Раз-

вёртывание защиты от DDoS 

атак 

 

Устный зачет по теме 2.1  

Инструкция для обучающихся 

Зачет сдается в рамках учебного занятия. Каждый студент отвечает в устной форме на 

предложенные преподавателем 6 мини-вопросов. 

Выполнение задания: одному студенту на ответ выделяется 3 мин., группа сдает зачет за 

одно учебное занятие.  

Перечень вопросов: 

1. Виды угроз безопасности для облачных сервисов. 

2. Современные методики и технологии защиты облачных данных. 

3. Шифрование данных в облаке 

4. Использование сложных паролей и многофакторной аутентификации 

5. Технология защиты: SSL 

6. Методики мониторинга состояния сети 

7. Стратегия защиты от DoS и DDoS атак 

8. Технологии резервного копирования облака, общие правила хранения данных 

9. Стратегии аварийного восстановления данных 

Практическая работа №1 Настройка WAF (Web Application Firewall) 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции.  

Время выполнения – 90 минут.  
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Задание 

1. Для быстрого внедрения WAF клиентам в Public Catalogs доступен шаблон 

WAF-modsecurity. 

 

Шаблон на Ubuntu 16.04 LTS включает: 

 - Nginx/1.13.12 

 - ModSecurity for Nginx/3.0.0 

 - OWASP ModSecurity Core Rule Set Version 3.0.0 

 - Модуль Nginx Length Hiding Filter Module 

 - Модуль Nginx Headers More Module 

 - OpenSSL 1.0.2g 

 - Fail2Ban 

 - Форму обратной связи для оповещения о ложных срабатываниях WAF 

Для первоначальной настройки необходимо: 

 

1. Скопировать имеющиеся у Вас SSL сертификаты в папку /opt/ssl, переименовав их 

в ssl_certificate.crt и ssl_certificate.key (шаблон WAF подразумевает, что защищаемый сайт 

использует HTTPS); 

 

2. Внести в файл /opt/config/userparams следующие данные: 

 

 
 

3. Выполнить скрипт /opt/config/set_userparams.sh, который перенесёт указанные пара-

метры в конфигурацию Nginx и форму обратной связи. 

 

После этого WAF готов к работе. 

 

Для проверки WAF можно открыть сайт, добавив в адресную строку ?testparam=test 

Например, https://Ваш IP/?testparam=test 

Если все настроено правильно, откроется форма обратной связи с предложением отпра-

вить сообщение администратору о ложном срабатывании WAF. 

При нажатии на кнопку "Unblock \\ Разблокировать" на указанный ранее E-mail будет от-

правлено письмо с техническими данными, данными из логов и текстом сообщения адми-

нистратору. 

https://github.com/nulab/nginx-length-hiding-filter-module?roistat_visit=3816964
https://github.com/openresty/headers-more-nginx-module?roistat_visit=3816964
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Эталон ответа 

 

 

Практическая работа № 9 Развёртывание защиты от DDoS атак 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции.  

Время выполнения – 90 минут.  

 
Задание 

Стенд состоит из трёх основных частей: 

 

 

1. Виртуальная среда на базе VMWare, имитирующая локальную сеть + ЦОД (слева 

на схеме) 

2. Межсетевой экран HP NGFW 

3. Виртуальная среда, имитирующая сегмент сети Интернет (справа на схеме) 

 

Виртуальная среда, имитирующая локальную сеть, представляет собой разверну-

тые на рабочей станции виртуальные машины на базе операционной системы 

Windows. Для имитации работы вредоносного ПО, на часть виртуальных машин 

установлен тестирующий агент, способный сгенерировать DDoS трафик. 

 

Межсетевой экран установлен в разрыв между сегментом Интернет и локальной 

сетью и в данном стенде представляет собой устройство третьего уровня, маршру-

тизирующее трафик между сегментами. Базовые правила и настройки межсетевого 

экрана показаны на схеме выше. 

 

  Виртуальная среда, имитирующая сегмент Интернет, представляет собой набор 

виртуальных машин на базе операционной системы Linux c установленном на них 

специализированным ПО – в числе прочего, веб-сервер Apache, сервер баз данных 
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MySQL, интерпретатор языка PHP версии 5, сканер безопасности Nessus, утилита 

сканирования сети nmap. 

 

 

Базовая конфигурация межсетевого экрана 

 

Ниже приведены базовые настройки NGFW в соответствии с разработанной схе-

мой стенда, приведенной на рисунке 3. Все настройки показаны в собственном 

веб-интерфейсе NGFW. На рисунке 4 приведены настройки IP интерфейсов FW в 

соответствии со схемой приведенной выше. 

 

 

Настройки IP интерфейсов 

 

Ниже показаны настройки зон безопасности. В стенде для простоты настроено три 

зоны безопасности – Inside, Outside и VPN. 
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Настройки зон безопасности 

 

На рисунке 6 показаны базовые настройки, сделанные для Destination NAT. Опуб-

ликовано несколько внутренних адресов виртуальных машин, на которых запуще-

ны различные сетевые сервисы (HTTP/HTTPS, FTP и т.д. ). 

 

 
Настройки Destination NAT 

 

Ниже показаны базовые настройки Source NAT. Несколько адресов виртуальных 

машин транслированы во внешние адреса, чтобы обеспечить их доступ к эмулиро-

ванным сервисам с вредоносным ПО. 
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Source NAT 

 

Базовые настройки FW Policy, в соответствии с которыми обрабатывается трафик, 

показаны на рисунке 8. Для того, чтобы проверить как отрабатывает политика IPS, 

настроенная по умолчанию, мы пропустим весь трафик через базовые фильтры 

Statеful FW прозрачно. 

 

 
FW Policy 

 

Базовые настройки системы противодействия вторжениям (IPS). Все рекомендо-

ванные категории фильтрации IPS включены в данном тесте. 
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Базовые настройки IPS 

 

Настройка порогов для атак типа DDoS. Порог срабатывания IPS на DDoS атаку 

типа SYN FLOOD – 100 пакетов в секунду.   

 

 

IPS DDoS 

 

Эмулируем атаку согласно классической схеме, приведенной в части 2 серии и по-

пытаемся защититься от атаки при помощи NGFW. При этом, в реальной DDoS 

атаке фильтровать по портам/адресам – подход неэффективный, так как заражён-

ные машины разбросаны, как правило, по сети и имеют хаотически разбросанные 

адреса. Поэтому пропускаем весь трафик на IPS и, как показано выше, настраива-
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ем в IPS правило защиты от DDoS: 

 

1. Чтобы убедиться, что работает именно IPS, выключаем на NGFW правило, по 

которому трафик хоста-источника сетевой атаки будет блокирован: 

 

 
 

2. Запускаем сетевую атаку DDoS и смотрим в логи Wireshark и  наблюдаем клас-

сическую DoS атаку с  зараженной  агентом виртуальной машины: 

 

 
 

3. Включаем на NGFW IPS правило, блокирующее трафик хоста, с которого идет 

сетевая атака: 
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4. Убеждаемся в логах Wireshark, что правило сработало и DoS атака прекращена: 

 

 
 

5. Смотрим в логи NGFW и отмечаем, что атака обнаружена и трафик с атакующе-

го хоста закрыт: 
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Данный пример показывает, как при помощи правил, преднастроенных в системе 

обнаружения вторжений NGFW, обнаруживаются и предотвращаются классиче-

ские атаки типа DDoS. 
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Эталон ответа: 
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3.1.3 Оценка освоения теоретического курса 

профессионального модуля по МДК.04.03 

Дидактические 

единицы 

Проверяе-

мые 

ОК, ПК, У, З 

Формы контроля (наименование контрольной точ-

ки) 

Текущая аттестация 
Промежуточная 

аттестация 

Тема 3.1. Техно-

логии хранения 

и анализа дан-

ных 

ОК1-9 

З3-З24 

ПК4.3. 

У15-У21 

 

Устный зачет по Темам 3.1 Устные ответы 

на дифференци-

рованном зачете 
Практическая работа №1 Со-

здание  RAID на Linux 

Практическая работа № 5 Уста-

новка Zabbix-server на Linux 

 

1. Устный зачет по Темам 3.1 

 

Инструкция для обучающихся: Зачет сдается в рамках учебного занятия. Каждому сту-

денту по выбору преподавателя дается два вопроса, на которые он отвечает в устной 

форме. 

 

Выполнение задания: одному студенту на ответ выделяется 3 мин, группа сдает зачет за 

одно учебное занятие.  

 

Вопросы к зачету: 

1. Понятие NFS 

2. Понятие SMB 

3. Понятие InfiniBand (IB) 

4. Понятие Unified storage 

5. Понятие SDS 

6. Понятие пиперконвергентной системы 

7. Понятие облака и эфемерного хранилища 

 

Практическая работа № 2  

Работа с Hypervisor: Установка и настройка нативного Hypervisor. 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните все необходимые операции  

Время выполнения – 90 минут.  

 

Задание 

Шаг 1. Установка mdadm 
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Для управления программными RAID массивами в Linux используется утилита 

mdadm. Для того чтобы установить её в Ubuntu или Debian выполните такую команду: 

sudo apt install mdadm 

 

  

Для установки утилиты в CentOS/Fedora/RedHat необходимо выполнить: 

sudo yum install mdadm 

Шаг 2. Подготовка дисков 

Посмотреть список дисков, подключённых к системе можно с помощью команды 

lsblk: 

lsblk 

https://losst.pro/wp-content/uploads/2021/06/raid4.png
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В этой статье я покажу как объединить три диска в RAID на примере дис-

ков /dev/sda, /dev/sdb и /dev/sdc. Сначала необходимо определиться стоит ли размещать 

RAID непосредственно на диски или на разделы. Лучше выбрать разделы, так как это дает 

больше гибкости и безопасности. Во первых, операционная система может перезаписать 

суперблок RAID если он размещён прямо на диске. Во вторых, если вы выделяете весь 

диск под RAID, то у вас могут возникнуть проблемы при замене диска. Диски одинаково-

го объема, обычно, немного отличаются у разных производителей. Поэтому для замены 

вам придется искать точно такой же диск с точно таким же реальным объемом. Если же у 

вас будет раздел, вы просто сможете создать раздел нужного объема. 

Сначала нужно создать таблицу разделов на всех выбранных дисках: 

sudo parted /dev/sda mklabel msdos 

sudo parted /dev/sdb mklabel msdos 

sudo parted /dev/sdc mklabel msdos 

https://losst.pro/wp-content/uploads/2021/06/raid.png
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Если на диске уже существует таблица разделов программа предупредит о том, что 

создание новой сотрёт все данные с диска. После создания таблицы разделов следует со-

здать по разделу на каждом диске. Например, создадим разделы размером 460 гигабайт. 

Для этого можно воспользоваться той же командой parted: 

sudo parted /dev/sda mkpart primary ext4 2048 460Gb 

sudo parted /dev/sdb mkpart primary ext4 2048 460Gb 

sudo parted /dev/sdc mkpart primary ext4 2048 460Gb 

 

  

https://losst.pro/wp-content/uploads/2021/06/raid1.png
https://losst.pro/wp-content/uploads/2021/06/raid2.png
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Теперь диски готовы к размещению на них RAID: 

 

Шаг 3. Создание RAID 0 

Для создания RAID массива надо выполнить команду mdadm с опцией --create, ука-

зать режим работы массива, количество дисков и сами диски. Синтаксис команды такой: 

$ sudo mdadm --create /dev/имя_массива --level=режим_работы --raid-

devices=количество_устройств список устройств 

Например: 

sudo mdadm --create /dev/md0 --level=0 --raid-devices=3 /dev/sda1 /dev/sdb1 /dev/sdc1 

 

https://losst.pro/wp-content/uploads/2021/06/raid3.png
https://losst.pro/wp-content/uploads/2021/06/raid5.png
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После выполнения этой команды вы увидите раздел raid в lsblk. С этим разделом 

можно работать как с любым обычным разделом в вашей системе. 

Шаг 4. Тестирование RAID 0 

Давайте для примера отформатируем полученный раздел в файловую систему Ext4, 

смонтируем и попробуем записывать туда файлы: 

sudo mkfs -t ext4 /dev/md0 

sudo mount /dev/md0 /mnt 

Затем можно тестировать скорость с помощью dd: 

sudo dd if=/dev/zero of=/mnt/file bs=1G count=5 

 

Как видите, при записи 5 Гб данных мы получаем скорость 400 Мб/сек, это уже на 

уровне обычного SSD. 

Шаг 5. Информация о RAID 

Найти информацию обо всех созданных в системе RAID массивах вы можете в фай-

ле /proc/mdstat: 

cat /proc/mdstat 

https://losst.pro/wp-content/uploads/2021/06/raid8.png
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Именно так можно посмотреть RAID Linux. Посмотреть более детальную информа-

цию о массиве /dev/md0 можно с помощью самой утилиты mdadm: 

sudo mdadm --detail /dev/md0 

 

Здесь в том числе отображается состояние RAID Linux. Посмотреть детальную ин-

формацию о каждом устройстве, которое входит в RAID можно с помощью опции --

examine: 

sudo mdadm --examine /dev/sda1 /dev/sdb1 /dev/sdc1 

https://losst.pro/wp-content/uploads/2021/06/raid9.png
https://losst.pro/wp-content/uploads/2021/06/raid10.png
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Шаг 6. Сохранение RAID массива 

В принципе, уже сейчас RAID массив работает и продолжит работать после переза-

грузки, потому что mdadm просканирует все диски, найдёт метаданные массива и постро-

ит его. Но неизвестно какое имя программа присвоит полученному массиву и неизвестно 

все ли параметры будут восстановлены верно. Поэтому конфигурацию массива лучше со-

хранить. Для этого используйте такую команду: 

sudo mdadm --detail --scan --verbose | sudo tee -a /etc/mdadm/mdadm.conf 

 

Затем нужно пересоздать initramfs с поддержкой этого массива: 

sudo update-initramfs -u 

С полученным массивом можно обращаться как с обычным разделом диска. Напри-

мер, для того чтобы автоматически монтировать его в систему добавьте такую строчку в 

/etc/fstab: 

https://losst.pro/wp-content/uploads/2021/06/raid11.png
https://losst.pro/wp-content/uploads/2021/06/raid12.png


100 

sudo vi /etc/fstab 

/dev/md0 /mnt/ ext4 defaults 0 0 

На этом создание raid массива linux завершено. 

Шаг 7. Переименование RAID массива 

Если вы не выполните предыдущий пункт и перезагрузите компьютер, то можете по-

лучить RAID массив с именем md127 вместо md0, такое имя также может быть присвоено 

второму RAID массиву. Для того чтобы переименовать массив, его придется пересобрать. 

Для этого сначала остановите существующий массив: 

sudo mdadm --stop /dev/md127 

Затем выполните команду переименования. Синтаксис у неё такой: 

$ sudo mdadm --assemble --update=name --name=номер /dev/md_номер список 

устройств 

Например: 

sudo mdadm --assemble --update=name --name=0 /dev/md0 /dev/sda1 /dev/sdb1 /dev/sdc1 

После этого следует повторить предыдущий шаг для уже правильного сохранения 

RAID устройства. 

Эталон ответа: 

 

https://losst.pro/wp-content/uploads/2021/06/raid4.png
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https://losst.pro/wp-content/uploads/2021/06/raid.png
https://losst.pro/wp-content/uploads/2021/06/raid1.png
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https://losst.pro/wp-content/uploads/2021/06/raid2.png
https://losst.pro/wp-content/uploads/2021/06/raid3.png
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https://losst.pro/wp-content/uploads/2021/06/raid5.png
https://losst.pro/wp-content/uploads/2021/06/raid8.png
https://losst.pro/wp-content/uploads/2021/06/raid9.png
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https://losst.pro/wp-content/uploads/2021/06/raid10.png
https://losst.pro/wp-content/uploads/2021/06/raid11.png
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Практическая работа № 5 Установка Zabbix-server на Linux 

 

Инструкция для обучающихся 

Внимательно прочитайте задание. Выполните необходимые операции. 

 

Время выполнения задания – 60 минут. 

 

Задание: 

 

Задание: 

1. Установка  Zabbix Server 

1.1. Для работы Zabbix Server необходимо установить NGINX: 

sudo apt install -y nginx 

1.2. Загрузите deb-пакет из репозитория: 

sudo wget <https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-release/zabbix-

release_6.0-4%2Bubuntu22.04_all.deb> 

sudo dpkg -i zabbix-release_6.0-4+ubuntu22.04_all.deb 

sudo apt update 

1.3. Установите Zabbix Server, Zabbix Frontend и Zabbix Agent: 

sudo apt install -y zabbix-server-mysql zabbix-frontend-php zabbix-nginx-conf zabbix-sql-

scripts zabbix-agent 

2. Установка и конфигурация MySQL 

2.1. Установите и активируйте MySQL: 

https://losst.pro/wp-content/uploads/2021/06/raid12.png
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sudo apt install -y mysql-server 

sudo systemctl enable --now mysql 

2.2. Запустите MySQL от имени скперпользователя root: 

sudo mysql 

2.3. После входа в консоль MySQL выполните запрос, подставив свои значения в по-

ля 'root','localhost' и 'password': 

ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql_native_password BY 'pass-

word'; 

2.4. Ожидаемый ответ консоли MySQL с подтверждением внесённых изменений: 

Query OK, 0 rows affected (0.01 sec) 

2.5. Выйдите из сеанса для пользователя root : 

quit; 

2.6. Запустите скрипт mysql_secure_installation и в интерактивном режиме согласитесь 

удалить тестовую базу данных и аккаунт анонимного пользователя: 

/usr/bin/mysql_secure_installation 

Securing the MySQL server deployment. 

Enter password for user root: <password-here> 

VALIDATE PASSWORD COMPONENT can be used to test passwords 

and improve security. It checks the strength of password 

and allows the users to set only those passwords which are 

secure enough. Would you like to setup VALIDATE PASSWORD component? 

Press y|Y for Yes, any other key for No: n 

Using existing password for root. 

Change the password for root ? ((Press y|Y for Yes, any other key for No) : n 

By default, a MySQL installation has an anonymous user, 

allowing anyone to log into MySQL without having to have 

a user account created for them. This is intended only for 

testing, and to make the installation go a bit smoother. 

You should remove them before moving into a production 

environment. 
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Remove anonymous users? (Press y|Y for Yes, any other key for No) : y 

Normally, root should only be allowed to connect from 

'localhost'. This ensures that someone cannot guess at 

the root password from the network. 

Disallow root login remotely? (Press y|Y for Yes, any other key for No) : n 

By default, MySQL comes with a database named 'test' that 

anyone can access. This is also intended only for testing, 

and should be removed before moving into a production 

environment. 

Remove test database and access to it? (Press y|Y for Yes, any other key for No) : y 

Reloading the privilege tables will ensure that all changes 

made so far will take effect immediately. 

Reload privilege tables now? (Press y|Y for Yes, any other key for No) : y 

Success. 

All done! 

3. Создание базы данных для Zabbix в MySQL 

3.1. Начните сеанс пользователя root в MySQL: 

mysql -uroot -p 

3.2. Создайте базу данных zabbix: 

 create database zabbix character set utf8mb4 collate utf8mb4_bin; 

3.3. Создайте пользователя zabbix. Не забудьте задать пароль: 

 create user zabbix@localhost identified by 'password';  

grant all privileges on zabbix.* to zabbix@localhost; 

SET GLOBAL log_bin_trust_function_creators = 1; 

quit; 

3.4. Создайте схему данных для Zabbix: 

zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-

set=utf8mb4 -uzabbix -p zabbix 

3.5. Введите пароль пользователя zabbix для доступа к MySQL, заданный на шаге 3.3., 

и дождитесь завершения выполнения скрипта. 
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4. Настройка Zabbix Server 

4.1. Откройте файл конфигурации zabbix_server.conf с помощью текстового редакто-

ра, например: 

sudo nano /etc/zabbix/zabbix_server.conf 

4.2 Укажите пароль пользователя zabbix (заданный на шаге 3.3) для доступа к MySQL: 

 ### Option: DBPassword 

#       Database password. 

#       Comment this line if no password is used. 

# 

# Mandatory: no 

# Default: 

# DBPassword= 

DBPassword=password 

4.3. Сохраните изменения и выйдите. 

5. Настройка Zabbix Frontend 

5.1. Отредактируйте /etc/zabbix/nginx.conf : 

sudo nano /etc/zabbix/nginx.conf 

5.2. Раскомментируйте директивы listen и server_name и присвойте им значения: 

listen 8080; 

server_name example.com; # change-me.com 

5.3. Запустите службы Zabbix Server, Zabbix Agent, Zabbix Frontend и NGINX: 

sudo systemctl daemon-reload 

sudo systemctl enable --now zabbix-server zabbix-agent nginx php8.1-fpm 

6. Использование Zabbix Frontend 

6.1. Для доступа к Zabbix Frontend перейдите по адресу http://machine-ip-address:8080: 



109 

 

Начальная страница Zabbix Frontend 

6.2. Удостоверьтесь, что конфигурация сервера была применена успешно: 

 

Проверка конфигурации Zabbix Server 

6.3. Настройте строки подключения к базе данных MySQL: 
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Настройка подключения Zabbix к БД MySQL 

6.4. Задайте имя Zabbix Server, настройте часовой пояс и тему Zabbix Frontend: 

 

Настройка имени и часового пояса Zabbix Server 

  

 

Завершение установки Zabbix Frontend 
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6.5. В открывшейся форме ведите учётные данные встроенного суперпользователя: 

Admin 

zabbix 

 

Вход в Zabbix Frontend 

7. Настройка службы Zabbix Agent 

Примечание 

Следующие шаги предназначены исключительно для настройки мониторинга ресурсов 

машины с установленным Zabbix Server. 

 

Для установки и настройки Zabbix Agent на сторонние машины используйте соответству-

ющие инструкции. См. статью «Zabbix Agent. Инструкции по установке». 

7.1 . Отредактируйте файл конфигурации /etc/zabbix/zabbix_agentd.conf: 

sudo nano /etc/zabbix/zabbix_agentd.conf 

7.2. В файле конфигурации необходимо указать IP-адрес Zabbix Server. Если сервер 

развёрнут на наблюдаемой машине укажите IP-адрес 127.0.0.1 (если интерфейс loopback 

не настроен иначе): 

### Option: Server 

#       List of comma delimited IP addresses, optionally in CIDR notation, or DNS names of 

Zabbix ser> 

https://kb.comindware.ru/article/zabbix-agent-%d0%98%d0%bd%d1%81%d1%82%d1%80%d1%83%d0%ba%d1%86%d0%b8%d0%b8-%d0%bf%d0%be-%d1%83%d1%81%d1%82%d0%b0%d0%bd%d0%be%d0%b2%d0%ba%d0%b5-2291.html
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#       Incoming connections will be accepted only from the hosts listed here. 

#       If IPv6 support is enabled then '127.0.0.1', '::127.0.0.1', '::ffff:127.0.0.1' are treated eq> 

#       and '::/0' will allow any IPv4 or IPv6 address. 

#       '0.0.0.0/0' can be used to allow any IPv4 address. 

#       Example: Server=127.0.0.1,192.168.1.0/24,::1,2001:db8::/32,zabbix.example.com 

# 

# Mandatory: yes, if StartAgents is not explicitly set to 0 

# Default: 

# Server=your.server.ip.address 

Server=127.0.0.1  

7.3. Отредактируйте директиву ServerActive: 

ServerActive=127.0.0.1 

7.4. Разрешите в сетевом экране использование порта 10050: 

sudo ufw allow 10050/tcp 

7.5. Примените изменения: 

sudo systemctl daemon-reload 

sudo ufw reload 

7.6. Запустите Zabbix Agent и добавьте его в список автозагрузки: 

sudo systemctl enable  --now zabbix-agent 

7.7. Удостоверьтесь, что служба работает: 

systemctl status zabbix.agent 

 

Ожидаемый статус сервиса Zabbix Agent 

8. Добавление Linux-хоста в сеть мониторинга 
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Добавление агента в сеть мониторинга выполняется аналогично разделу 4. «Добавле-

ние Linux-хоста в сеть мониторинга» инструкции «Zabbix Agent. Инструкции по установке 

для Ubuntu 22.04». При настройке используйте IP-адрес интерфейса loopback (127.0.0.1). 
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3.2. Контрольно-оценочные материалы 

для промежуточной аттестации 

Формой промежуточной аттестации по МДК.05.01 является дифференцированный зачет. 

Перечень вопросов: 

№ Перечень теоретических вопросов 

1.  Технология развертывания программного обеспечения на физическом оборудова-

нии с использованием виртуализации: понятие гипервизора. Виртуализация ресур-

сов: compute, storage, network 

2.  Виртуальная коммутация: передача сетевого состояния, datapath, удаленного 

управления трафиком, виртуальный NAT. Сетевой мост 

3.  Инструменты виртуализации: Qemu, KVM, Virt-manager 

4.  Снимок машины. Восстановление машины. Состояние виртуальной машины. 

Процедура миграции, резервного копирования и восстановления виртуальной ма-

шины. Состояние дисков виртуальной машины 

5.  Организация облачных сервисов на основе кластерного подхода. Обзор технологий 

кластеризации 

6.  Кластер Proxmox VE: Узлы кластера. Отказоустойчивость. Репликация. 

7.  Кластеры Kubernetes в среде Proxmox VE: Мастер-ноды Kubernetes. 

8.  Оркестрация контейнеров, Kube-Proxy, Компоненты управления Kubernetes 

9.  Диспетчер облачных контроллеров 

10.  Исполняемые среды контейнеров: Docker, containerd, CRI-O и Kubernetes CRI. Пла-

нирование, приоритизация и вытеснение 

 

 

Условия выполнения 

 

1. Количество билетов для экзаменующегося: 1 

2. Время подготовки к ответу: 30 минут 

3. Требования к устным ответам: 

Полное овладение содержанием учебного материала, в котором обучающийся лег-

ко ориентируется, владение понятийным аппаратом. 

4. Оборудование: учебная аудитория, стол, стул, пишущая ручка, бумага. 

 

Результаты промежуточной аттестации фиксируются в протоколе. 

Формой промежуточной аттестации по МДК.05.02 является дифференцированный за-

чет 
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Перечень вопросов: 

№ Перечень теоретических вопросов 

1.  Понятие безопасности облачных сервисов 

2.  Виды угроз безопасности для облачных сервисов. 

3.  Современные методики и технологии защиты облачных данных. 

4.  Шифрование данных в облаке 

5.  Использование сложных паролей и многофакторной аутентификации 

6.  Технология защиты: SSL 

7.  Методики мониторинга состояния сети 

8.  Стратегия защиты от DoS и DDoS атак 

9.  Технологии резервного копирования облака, общие правила хранения данных 

10.  Стратегии аварийного восстановления данных 

 Формой промежуточной аттестации по МДК.05.03 является дифференцированный за-

чет 

Перечень вопросов: 

№ Перечень теоретических вопросов 

1.  Понятие NFS 

2.  Понятие SMB 

3.  Понятие InfiniBand (IB) 

4.  Понятие Unified storage 

5.  Понятие SDS 

6.  Понятие пиперконвергентной системы 

7.  Понятие облака и эфемерного хранилища 

8.  Технология Raid 

9.  Валидация облачных данных 

10.  Контроль целостности облачных данных 

 

Критерии оценки устных ответов 

 

(Указываются критерии оценки в зависимости от видов заданий. Оставить только 

те критерии, которые преподаватель будет использовать)) 



116 

В системе оценки знаний и умений используются следующие критерии (скоррек-

тировать в соответствии с особенностями дисциплины): 

«Отлично» – за глубокое и полное овладение содержанием учебного материала, в 

котором обучающийся легко ориентируется, владение понятийным аппаратом за умение 

связывать теорию с практикой, решать практические задачи, высказывать и обосновывать 

свои суждения. Отличная отметка предполагает грамотное, логичное изложение ответа 

(как в устной, так и в письменной форме), качественное внешнее оформление. 

«Хорошо» – если обучающийся полно освоил учебный материал, владеет понятий-

ным аппаратом, ориентируется в изученном материале, осознанно применяет знания для 

решения практических задач, грамотно излагает ответ, но содержание и форма ответа 

имеют некоторые неточности. 

«Удовлетворительно» – если обучающийся обнаруживает знание и понимание 

основных положений учебного материала, но излагает его неполно, непоследовательно, 

допускает неточности в определение понятий, в применении знаний для решения практи-

ческих задач, не умеет доказательно обосновать свои суждения. 

«Неудовлетворительно» – если обучающийся имеет разрозненные, бессистемные 

знания, не умеет выделять главное и второстепенное, допускает ошибки в определение 

понятий, искажает их смысл, беспорядочно и неуверенно излагает материал, не может 

применять знания для решения практических задач; за полное незнание и непонимание 

учебного материала или отказ отвечать. 

. 


