
АННОТАЦИИ РАБОЧИХ ПРОГРАММ УЧЕБНЫХ 

ДИСЦИПЛИН/ПРОФЕССИОНАЛЬНЫХ МОДУЛЕЙ 

программы подготовки специалистов среднего звена  

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

ОГСЭ.01 ОСНОВЫ ФИЛОСОФИИ 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ОСНОВЫ ФИЛОСОФИИ» 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины «Основы философии» является частью 

программы подготовки специалистов среднего звена в соответствии с Федеральным 

государственным образовательным стандартом среднего профессионального образования по 

специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем», входящей в состав укрупненной группы специальностей 

10.00.00 Информационная безопасность. 

 

1.2. Место дисциплины в структуре основной образовательной программы: 

 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

1.3. Цели и задачи дисциплины — требования к результатам освоения 

дисциплины: 

 

В результате освоения дисциплины обучающийся должен уметь: 

 ориентироваться в наиболее общих философских проблемах бытия, познания, 

ценностей, свободы и смысла жизни. 

 

В результате освоения дисциплины обучающийся должен знать: 

 основы категории и понятия философии; 

 роль философии в жизни человека и общества; 

 основы философского учения о бытии; 

 сущность процесса познания; 

 основы научной, философской и религиозной картин мира; 

 роль философии в формировании ценностных ориентаций в профессиональной 

деятельности. 

Изучение данной учебной дисциплины направлено на формирование следующих 

профессиональных (ПК) и общих (ОК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 
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развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 48 

в том числе: 

теоретическое обучение 34 

практические занятия 12 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 48 

 

ОГСЭ.02 ИСТОРИЯ 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ИСТОРИЯ» 

 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины «Основы философии» является частью 

программы подготовки специалистов среднего звена в соответствии с Федеральным 

государственным образовательным стандартом среднего профессионального образования по 

специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем», входящей в состав укрупненной группы специальностей 

10.00.00 Информационная безопасность. 

 

1.2. Место дисциплины в структуре основной образовательной программы: 

 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 
 

1.3. Цели и задачи дисциплины — требования к результатам 
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освоения дисциплины: 

 

В результате освоения дисциплины обучающийся должен знать: 

 

  закономерности исторического процесса, основные этапы, события истории 

России, место и роль России в истории человечества и в современном мире; 

  содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

 

В результате освоения дисциплины обучающийся должен уметь: 

 

  ориентироваться в историческом прошлом и в современной экономической, 

политической и культурной ситуациях в России; 

  выявлять взаимосвязь российских, региональных, мировых социально

 – экономических, политических и культурных проблем. 

 

В процессе освоения дисциплины у обучающихся происходит формирование 

следующих профессиональных (ПК) и общих (ОК) компетенций: 

 

ОК 01. Выбирать способы решения задач профессиональной

 деятельности, применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию,

 демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей. 

2. СТРУКТУРА СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 36 

в том числе: 

теоретическое обучение 24 

практические занятия 12 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 36 

 

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ» 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем», 
входящей в состав укрупненной группы специальностей 10.00.00 Информационная 

безопасность. 

1.2. Место дисциплины в структуре основной образовательной программы: 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

1.3. Требования к результатам освоения дисциплины: 

В результате освоения учебной дисциплины студент должен уметь: 

 общаться      (устно      и      письменно)      на иностранном языке на 

профессиональные темы; 

 переводить (со словарём) иностранные тексты профессиональной направленности; 

 самостоятельно совершенствовать устную и письменную речь, пополнять словарный 

запас; 

В результате освоения учебной дисциплины студент должен знать: 

 лексический (1200 -1400 лексических единиц) и грамматический минимум, 

необходимый для чтения и перевода (со словарём) иностранных текстов 

профессиональной направленности. 

В процессе освоения дисциплины «Иностранный язык в профессиональной 

деятельности» у обучающихся происходит формирование следующих общих (ОК) и 

профессиональных (ПК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 
 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 168 

в том числе: 

теоретическое обучение - 



5 

 

практические занятия 168 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 168 

 

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ФИЗИЧЕСКАЯ КУЛЬТУРА 

 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена на основе Федерального государственного образовательного 

стандарта (далее – ФГОС) по специальности среднего профессионального образования 

(далее СПО), входящей в состав укрупненной группы специальностей 10.00.00 

Информационная безопасность по направлению подготовки 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

 

1.2. Место дисциплины в структуре основной образовательной программы: 

 

Дисциплина входит в общий гуманитарный и социально-экономический цикл. 

 

1.3. Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать физкультурно-оздоровительную деятельность для укрепления 

здоровья, достижения жизненных и профессиональных целей. 

В результате освоения дисциплины обучающийся должен знать: 

 о роли физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

 основы здорового образа жизни. 

Изучение дисциплины направлено на формирование у обучаемых общих 

компетенций, включающих в себя способность: 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уровня 

физической подготовленности. 
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СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 
 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 168 

в том числе: 

теоретическое обучение 6 

практические занятия 162 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 168 

 

ЕН.01 МАТЕМАТИКА 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

МАТЕМАТИКА 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена на основе Федерального государственного образовательного 

стандарта (далее – ФГОС) по специальности среднего профессионального образования (далее 

СПО), входящей в состав укрупненной группы специальностей 10.00.00 Информационная 

безопасность по направлению подготовки 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

 

1.2. Место дисциплины в структуре основной образовательной программы: 
Дисциплина входит в Математический и естественнонаучный учебный цикл. 

 

1.3. Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь 

 выполнять операции над матрицами и решать системы линейных уравнений; 

 выполнять операции над множествами; 

 применять методы дифференциального и интегрального исчисления; 

 решать дифференциальные уравнения; 

 выполнять операции над комплексными числами; 

 использовать математический аппарат при решении прикладных задач; 

В результате освоения дисциплины обучающийся должен знать: 

 основы линейной алгебры и аналитической геометрии; 

 основные положения теории множеств, классов вычетов; 

 основные численные методы решения математических задач; 

 основные понятия и методы дифференциального и интегрального исчисления; 

 основы теории комплексных чисел; 

 основы теории рядов 

В процессе освоения дисциплины «Математика» у обучающихся происходит формирование 

следующих общих (ОК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 
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применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

 

2. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ 

УЧЕБНОЙ ДИСЦИПЛИНЫ МАТЕМАТИКА 

2.1. Объем учебной дисциплины и виды учебной работы 
 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 84 

в том числе: 

теоретическое обучение 2 

практические занятия 82 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 84 

 

ЕН.02 ИНФОРМАТИКА 

ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«ИНФОРМАТИКА» 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины «Информатика» является частью программы 

подготовки специалистов среднего звена в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем», 

входящей в состав укрупненной группы специальностей 

10.00.00 Информационная безопасность. 

 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы 

 

Дисциплина входит в математический и естественнонаучный цикл. 

 

1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины: 

 

В результате освоения дисциплины, обучающийся должен знать: 

 общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем; 
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  основные функции, назначение и принципы работы распространенных 

операционных систем; 

 назначение и принципы работы программ офисных пакетов. В 

результате освоения дисциплины обучающийся должен уметь: 

 использовать программы офисных пакетов для решения прикладных задач; 

 осуществлять поиск информации для решения профессиональных задач; 

 обрабатывать аудиоконтент; 

 обрабатывать видеоконтент. 

 

Изучение данной учебной дисциплины направлено на формирование следующих 

профессиональных (ПК) и общих (ОК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 78 

в том числе: 

теоретическое обучение 12 

практические занятия 64 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 78 
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ЕН.03 ДИСКРЕТНАЯ МАТЕМАТИКА  

С ЭЛЕМЕНТАМИ МАТЕМАТИЧЕСКОЙ ЛОГИКИ 

 

1 ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ ДИСКРЕТНАЯ 

МАТЕМАТИКА С ЭЛЕМЕНТАМИ МАТЕМАТИЧЕСКОЙ ЛОГИКИ 

 

1.1 Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с Федеральным государственным образовательным 

стандартом среднего профессионального образования по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», входящей в состав укрупненной 

группы специальностей 10.00.00 Информационная безопасность. 

1.2. Место дисциплины в структуре основной образовательной программы: 

Дисциплина входит в математический и естественнонаучный цикл. 

1.3. Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 Применять логические операции, формулы логики, законы алгебры логики. 

 Формулировать задачи логического характера и применять средства математической логики 

для их решения. 

В результате освоения дисциплины обучающийся должен знать: 

 Основные принципы математической логики, теории множеств и теории алгоритмов. 

 Формулы алгебры высказываний. 

 Методы минимизации алгебраических преобразований. 

 Основы языка и алгебры предикатов. 

 Основные принципы теории множеств. 

В процессе освоения дисциплины «Дискретная математика с элементами математической 

логики» у обучающихся происходит формирование следующих общих компетенций (ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 

задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках. 

2 СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ДИСКРЕТНАЯ МАТЕМАТИКА С ЭЛЕМЕНТАМИ МАТЕМАТИЧЕСКОЙ ЛОГИКИ 

2.1 Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 66 

в том числе в форме практической подготовки 10 

в том числе: 

теоретическое обучение 56 
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практические занятия 10 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 66 

 

ЕН.04 ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА 

 

1 ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

1.1 Область применения программы 

 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена на основе Федерального государственного образовательного 

стандарта (далее – ФГОС) по специальности среднего профессионального образования (далее 

СПО), входящей в состав укрупненной группы специальностей 10.00.00 Информационная 

безопасность по направлению подготовки 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

1.2 Место дисциплины в структуре основной образовательной программы: 

Дисциплина входит в общепрофессиональный учебный цикл. 

1.3 Требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь 

 Применять стандартные методы и модели к решению вероятностных и статистических задач; 

 Использовать расчетные формулы, таблицы, графики при решении статистических задач; 

 Применять современные пакеты прикладных программ многомерного статистического 

анализа. 

В результате освоения дисциплины обучающийся должен знать: 

 Элементы комбинаторики; 

 Понятие случайного события, классическое определение вероятности, вычисление 

вероятностей событий с использованием элементов комбинаторики, геометрическую 

вероятность; 

 Алгебру событий, теоремы умножения и сложения вероятностей, формулу полной 

вероятности; 

 Схему и формулу Бернулли, приближенные формулы в схеме Бернулли. Формулу (теорему) 

Байеса; 

 Понятия случайной величины, дискретной случайной величины, ее распределение и 

характеристики, непрерывной случайной величины, ее распределение и характеристики; 

 Законы распределения непрерывных случайных величин; 

 Центральную предельную теорему, выборочный метод математической статистики, 

характеристики выборки; 

 Понятие вероятности и частоты. 

В процессе освоения дисциплины у обучающихся происходит формирование следующих общих 

компетенций (ОК): 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 

задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
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ОК 09. Использовать информационные технологии в профессиональной деятельности 

2 СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ 

УЧЕБНОЙ ДИСЦИПЛИНЫ  

2.1 Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 76 

Учебные занятия: 

теоретическое обучение 52 

практические занятия 24 

консультации - 

промежуточная аттестация в форме дифференцированного зачета 0 

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 76 

 

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«Основы информационной безопасности» 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Организационно-правовое обеспечение 

информационной безопасности является вариативной частью программы подготовки 

специалистов среднего звена по специальности 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем», входящей в состав укрупненной группы 

специальностей 10.00.00. «Информационная безопасность» 

 

1.2. Место дисциплины в структуре ППССЗ 

Учебная дисциплина «Основы информационной безопасности» относится к 

профессиональному циклу ППССЗ.  

 

1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины 

 

В результате освоения дисциплины, обучающийся должен знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих; 

 источники угроз информационной безопасности и меры по их 

предотвращению; 

 жизненные циклы конфиденциальной информации в процессе ее 

создания, обработки, передачи; 

 современные средства и способы обеспечения информационной 

безопасности. 

В результате освоения дисциплины обучающийся должен уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности; 



12 

 

 применять основные правила и документы системы сертификации Российской 

Федерации; 

 классифицировать основные угрозы безопасности информации. 

 

Техник по защите информации должен обладать общими и профессиональными 

компетенциями, включающими в себя способность: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

 максимальной учебной нагрузки обучающегося 84 часа, в том числе: 

 обязательной аудиторной учебной нагрузки обучающегося 68 часов; 

 самостоятельной работы обучающегося 10 часов, 

 экзамен 6 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

«Основы информационной безопасности» 

 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 84 

Обязательная аудиторная учебная нагрузка (всего)  68 

в том числе:  

 практические занятия 20 

Самостоятельная работа обучающегося (всего) 10 

Промежуточная аттестация в форме экзамена  

 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Организационно-правовое 

обеспечение информационной безопасности является вариативной частью программы 

подготовки специалистов среднего звена по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», входящей в состав 

укрупненной группы специальностей 10.00.00. «Информационная безопасность» 

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина «Организационно-правовое обеспечение 

информационной безопасности» относится к общепрофессиональному циклу ППССЗ. 

1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины: 

В результате освоения дисциплины, обучающийся должен знать: 

– основные нормативные правовые акты в области информационной 

безопасности и защиты информации, а также нормативные методические документы 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной области; 

– правовые основы защиты конфиденциальной информации по видам тайны; 

– порядок лицензирования деятельности по технической защите 

конфиденциальной информации; 

– правовые основы деятельности подразделений защиты информации; 

– правовую основу допуска и доступа персонала к защищаемым сведениям; 

– правовое регулирование взаимоотношений администрации и персонала в 
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области защиты информации; систему правовой ответственности за утечку 

информации и утрату носителей информации; 

– правовые нормы в области защиты интеллектуальной собственности; 

– порядок отнесения информации к разряду конфиденциальной информации; 

– порядок организации защиты коммерческой тайны на предприятии; 

– порядок организации защиты персональных данных на предприятии; 

– структуру политики безопасности предприятия; 

– порядок проведения аудита информационной безопасности предприятия. 

В результате освоения дисциплины обучающийся должен уметь: 

– использовать в профессиональной деятельности нормативные правовые акты 

в области информационной безопасности и защиты информации, а также нормативные 

методические документы Федеральной службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному контролю в данной области; 

– разрабатывать нормативно-методические материалы по регламентации 

системы организационной защиты информации; 

– разрабатывать локальные акты предприятия в области организации защиты 

коммерческой тайны; 

– разрабатывать локальные акты предприятия в области защиты 

персональных данных; 

– проводить аудит состояния информационной безопасности предприятия 

 

В процессе освоения дисциплины «Организационно-правовое обеспечение 

информационной безопасности» у обучающихся происходит формирование 

следующих общих (ОК) и профессиональных (ПК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 
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ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- 

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 110 

в том числе: 

теоретическое обучение 66 

практические занятия 44 

промежуточная аттестация в форме экзамена 6 

2. Самостоятельная внеаудиторная работа обучающихся 10 

Всего по дисциплине в рамках образовательной программы 136 

 

ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины Основы алгоритмизации и программирования» 

является частью программы подготовки специалистов среднего звена в соответствии с 

Федеральным государственным образовательным стандартом среднего профессионального 

образования по специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем», входящей в состав укрупненной группы специальностей 10.00.00. 

«Информационная безопасность». 



16 

 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Дисциплина входит в профессиональный цикл, является общепрофессиональной 

дисциплиной.  

1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины: 

В результате освоения дисциплины, обучающийся должен знать: 

 понятие алгоритмизации, свойства алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические конструкции. 

 эволюцию языков программирования, их классификацию, понятие системы 

программирования. 

 основные элементы языка, структуру программы, операторы и операции, 

управляющие структуры, структуры данных, файлы, классы памяти. 

 подпрограммы, составление библиотек подпрограмм. 

 объектно-ориентированную модель программирования, основные принципы 

объектно-ориентированного программирования на примере алгоритмического языка: 

понятие классов и объектов, их свойств и методов, инкапсуляции и полиморфизма, 

наследования и переопределения. 

В результате освоения дисциплины обучающийся должен уметь: 

 разрабатывать алгоритмы для конкретных задач. 

 использовать программы для графического отображения алгоритмов. 

 определять сложность работы алгоритмов. 

 работать в среде программирования. 

 реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 

 оформлять код программы в соответствии со стандартом кодирования. 

 выполнять проверку, отладку кода программы. 

В процессе освоения дисциплины «основы алгоритмизации и программирования» у 

обучающихся происходит формирование следующих общих (ОК) и профессиональных (ПК) 

компетенций: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 

задач профессиональной деятельности 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, 

клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом 

особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном языках. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 
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ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных 

средств защиты информации. 

 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 168 

в том числе: 

теоретическое обучение 128 

практические занятия 40 

консультации  

промежуточная аттестация в форме экзамена 6 

2. Самостоятельная внеаудиторная работа обучающихся 20 

Всего по дисциплине в рамках образовательной программы 194 

 

ОП.04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Электроника и схемотехника 

 

1.1 Место дисциплины в структуре основной профессиональной образовательной 

программы: 

Учебная дисциплина Электроника и схемотехника является обязательной частью 

общепрофессионального цикла основной профессиональной образовательной программы в 

соответствии с ФГОС СПО 

10.02.05 Обеспечение информационной безопасности автоматизированных систем. 

Учебная дисциплина Электроника и схемотехника обеспечивает формирование общих 

компетенций по всем видам деятельности ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. Особое значение дисциплина имеет 

при формировании и развитии ОК 03- ОК 06, ОК 09 - ОК 10, ПК 2.4. 

 

1.2 Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются умения и знания 

 

Код ПК, 

ОК 
Умения Знания 
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ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

− читать электрические 

принципиальные схемы 

типовыхустройств 

электронной техники; 

− выполнять расчет и 

подбор элементов типовых 

электронных приборов и 

устройств; 

− проводить измерения 

параметров электрических 

величин. 

− элементную базу, компоненты и принципы 

работы типовых электронных приборов и 

устройств; 

− элементную базу, принципы работы 

типовых цифровых устройств; 

− основные сведения об измерении 

электрических величин; 

− принцип действия основных типов 

электроизмерительных приборов; 

− типовые узлы и устройства 

микропроцессорныхсистем, микроконтроллеров. 

 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1 Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Суммарная учебная нагрузка во взаимодействии с 

преподавателем 
120 

Объем образовательной программы 120 

в том числе: 

теоретическое обучение 88 

практические занятия 32 

Промежуточная аттестация в форме дифференцированного зачета 

 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ЭКОНОМИКА И УПРАВЛЕНИЕ 

1.1. Область применения программы 

 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем», 
входящей в состав укрупненной группы специальностей 10.00.00 Информационная 

безопасность. 

 

1.2. Место дисциплины в структуре основной образовательной программы: 

 
Учебная дисциплина «Экономика и управление» относится к профессиональному 

циклу ППССЗ. 

 
1.3. Цели и задачи дисциплины — требования к результатам освоения 

дисциплины 
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В результате освоения дисциплины обучающийся должен знать: 

 общие положения экономической теории; 

 организацию производственного и технологического процессов; 

 материально-технические, трудовые и финансовые ресурсы отрасли и организации, 

показатели их эффективного использования; 

 механизмы ценообразования на продукцию (услуги), формы оплаты труда в 

современных условиях; 

 методику разработки бизнес-плана. 

В результате освоения дисциплины обучающийся должен уметь: 

 рассчитывать по принятой методике основные технико-экономические показатели 

деятельности организации; 

 разрабатывать бизнес план IT компании. 

В процессе освоения дисциплины «Экономика и управление» у обучающихся 

происходит формирование следующих общих (ОК) и профессиональных (ПК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 

антикоррупционного поведения. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание 

и текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

 

 
 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 86 

в том числе: 

теоретическое обучение 54 

практические занятия 30 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся - 

Всего по дисциплине в рамках образовательной программы 86 
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ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с Федеральным государственным 

образовательным стандартом среднего профессионального образования по специальности 

10.02.05 

«Обеспечение информационной безопасности автоматизированных систем», входящей в 

состав укрупненной группы специальностей 10.00.00 Информационная безопасность. 

 

1.2. Место дисциплины в структуре основной образовательной программы 

Дисциплина входит в общепрофессиональный цикл. 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

 

В результате освоения дисциплины обучающийся должен уметь: 

 организовывать и проводить мероприятия по защите работающих и населения от 

негативных воздействий чрезвычайных ситуаций; 

 предпринимать профилактические меры для снижения уровня опасностей различ- 

ного вида и их последствий в профессиональной деятельности и быту; 

 использовать средства индивидуальной и коллективной защиты от оружия массо- 

вого поражения; 

 применять первичные средства пожаротушения; 

 ориентироваться в перечне военно-учетных специальностей и самостоятельно 

определять среди них родственные полученной специальности; 

 применять профессиональные знания в ходе исполнения обязанностей военной 

службы на воинских должностях в соответствии с полученной специальностью; 

 владеть способами бесконфликтного общения и саморегуляции в повседневной де- 

ятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

 

В результате освоения дисциплины обучающийся должен знать: 

 принципы обеспечения устойчивости объектов экономики, прогнозирования разви- тия 

событий и оценки последствий при техногенных чрезвычайных ситуациях и 

стихийных явлениях, в том числе в условиях противодействия терроризму, как се- 

рьезной угрозе национальной безопасности России; 

 основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

 основы военной службы и обороны государства; 

 задачи и основные мероприятия гражданской обороны; 

 способы защиты населения от оружия массового поражения; 

 меры пожарной безопасности и правила безопасного поведения при пожарах; 

 организацию и порядок призыва граждан на военную службу и поступления на нее в 

добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, состоя- 

щих на вооружении (оснащении) воинских подразделений, в которых имеются во- 

енно-учетные специальности, родственные специальностям СПО; 
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 область применения получаемых профессиональных знаний при исполнении обя- 

занностей военной службы; 

 порядок и правила оказания первой помощи пострадавшим. 

В процессе освоения дисциплины «Безопасность жизнедеятельности» у обучаю- 

щихся происходит формирование следующих общих (ОК) и профессиональных (ПК) ком- 

петенций: 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с колле- гами, 

руководством, клиентами. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осо- 

знанное поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эф- 

фективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого уров- ня 

физической подготовленности. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 68 

в том числе: 

теоретическое обучение 38 

практические занятия 30 

консультации - 

промежуточная аттестация в форме дифференцированного зачета  

2. Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 68 

 

ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА  

РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

 

1.2. Цель и планируемые результаты освоения дисциплины: 
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Код 

ПК, ОК 
Умения Знания 

ОК 01,  

ОК 09,  

ПК 1.4 

ПК 2.1 

ПК 2.5 

 пользоваться 

основными видами 

современной 

вычислительной 

техники, 

периферийных и 

мобильных устройств 

и других технических 

средств 

информатизации; 

 правильно 

эксплуатировать и 

устранять типичные 

выявленные дефекты 

технических средств 

информатизации. 

 назначение и принципы работы основных узлов 

современных технических средств информатизации; 

 структурные схемы и порядок взаимодействия 

компонентов современных технических средств 

информатизации 

 

В результате освоения образовательной программы у выпускника должны быть 

сформированы общие и профессиональные компетенции: 

 ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам.  

 ОК 09. Использовать информационные технологии в профессиональной деятельности.  

 ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий 

ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) 

систем в защищенном исполнении.  

 ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации.  

 ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

 

№ п/п 
Вид учебной работы 

Объем 

часов 

1. 
Объем работы обучающихся во взаимодействии с 

преподавателем 
80 

в том числе во взаимодействии с преподавателем: 74 

  теоретическое обучение 34 

  практические занятия 40 
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  консультации  0 

  промежуточная аттестация в форме экзамена 6 

2 Самостоятельная внеаудиторная работа обучающихся 0 

Всего по дисциплине в рамках образовательной программы 80 

 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 

СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ОП.01 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля является частью основной 

образовательной программы в соответствии с ФГОС СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

 

1.2. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной 

вид деятельности «Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении» и соответствующие ему профессиональные компетенции, общие 

компетенции. 

 

1.2.1 Перечень общих компетенций 

 

Код Наименование общих компетенций 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам.  

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 
Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 
Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 9 
Использовать информационные технологии в профессиональной деятельности. 
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ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 
Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной деятельности 

 

1.2.2 Перечень профессиональных компетенций 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 
Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

ПК 1.1 
 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 
Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3 
Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4 
Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ПК 1.5. Обеспечивать защиту операционных систем 

ПК 1.6. Обеспечивать защиту баз данных 

 

В результате освоения профессионального модуля студент должен: 

 

иметь 

практический 

опыт в: 

– установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

– администрирования автоматизированных систем в защищенном 

исполнении; 

– эксплуатации компонентов систем защиты информации 

автоматизированных систем; 

– диагностики компонентов систем защиты информации 

автоматизированных систем, устранения отказов и восстановления 

работоспособности автоматизированных (информационных) систем в 

защищенном исполнении 

знать: – состав и принципы работы автоматизированных систем, 

операционных систем и сред;  

– принципы разработки алгоритмов программ, основных приемов 

программирования;  

– модели баз данных;  

– принципы построения, физические основы работы периферийных 

устройств; 

– теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации; 
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– порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; 

– принципы основных методов организации и проведения 

технического обслуживания вычислительной техники и других 

технических средств информатизации. 

– средства и принципы защиты операционных систем; 

– способы защиты информации в базах данных  

уметь: – осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении компонент 

систем защиты информации автоматизированных систем; 

– организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать 

с сетевыми протоколами разных уровней; 

– осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

– производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы 

– настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам; 

– обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

– средства и принципы защиты операционных систем; 

– способы защиты информации в базах данных  

 

1.3. Количество часов, отводимое на освоение профессионального модуля 

 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 584 

в том числе: 

теоретическое обучение 192 

практические занятия 188 

учебная практика 36 

производственная практика 144 

Промежуточная аттестация в форме экзамена 24 

2. Самостоятельная внеаудиторная работа обучающихся 60 

Всего по ПМ.01 в рамках образовательной программы 664 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля 

 

 

Коды ОК, ПК 
Наименования разделов  

профессионального модуля 

Общий 

объем 

нагрузки, 

акад. час 

Объем профессионального модуля, акад. час 

Работа обучающихся во взаимодействии с 

преподавателем 

Самост

оятельн

ая 

работа 

Всего 

в том числе 

лабораторн

ые и 

практическ

ие занятия 

курсовая 

работа, 

проект 

учебная 

практик

а 

произво

дственна

я 

практик

а 

 

ОК1-11 

ПК 1.1.,  ПК 1.5 

Раздел 1. Операционные системы 
138 118 56 

20 

  20 

ОК1-11 

ПК 1.2.-1.4., ПК 1.6 

Раздел 2. Базы данных 
102 82 62   20 

ОК1-11 

ПК 1.1 -1.4. 

Раздел 3. Сети и системы передачи 

информации 48 38 12   10 

ОК1-11 

ПК 1.1 -1.4. 

Раздел 4. Эксплуатация 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

112 102 18   10 

ОК1-11 

ПК 1.1 -1.4. 

Раздел 5. Эксплуатация компьютерных 

сетей 60 60 40    
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Коды ОК, ПК 
Наименования разделов  

профессионального модуля 

Общий 

объем 

нагрузки, 

акад. час 

Объем профессионального модуля, акад. час 

Работа обучающихся во взаимодействии с 

преподавателем 

Самост

оятельн

ая 

работа 

Всего 

в том числе 

лабораторн

ые и 

практическ

ие занятия 

курсовая 

работа, 

проект 

учебная 

практик

а 

произво

дственна

я 

практик

а 

 

УП.01 Учебная практика 36 36   36   

ПП.01 Производственная практика  144 144    144  

 Промежуточная аттестация 24       

 Итого 664 580 188 20 36 144 60 
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ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ  

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

1.1. Область применения рабочей программы 

Рабочая программа профессионального модуля разработана с целью формирования 

дополнительных компетенций, умений и знаний, необходимых для обеспечения лучшей подготовки 

выпускников и возможности продолжения ими образования, в рамках вариативной части 

программы подготовки специалистов среднего звена по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», с учетом требований ФГОС (утв. 

приказом Министерства образования и науки Российской Федерации от 09.12.2016 № 1553). 

 

1.2. Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить основной вид 

деятельности «Защита информации в автоматизированных системах программными и программно-

аппаратными средствами» и соответствующие ему профессиональные компетенции, общие 

компетенции. 

 

1.2.1 Перечень общих компетенций 

 

Код Наименование общих компетенций 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 
Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8 
Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9 
Использовать информационные технологии в профессиональной деятельности. 

ОК 10 
Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

1.2.2 Перечень профессиональных компетенций 
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Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

ПК 2.7. Администрирование компонентов ИТ-инфраструктуры 

ПК 2.8 Обеспечение мер по информационной безопасности сетевой инфраструктуры и 

ее компонентов 

ПК 2.9. Проведение анализа компонентов ИТ-инфраструктуры на наличие уязвимостей 

ПК 2.10. Проведение мониторинга и анализа инцидентов информационной безопасности 

 

В результате освоения профессионального модуля студент должен: 

 

иметь 

практический 

опыт в: 

− установки, настройки программных средств защиты информации в 

автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно-аппаратных 

средств защиты информации ; 

− решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты 

информации; 

− применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов, и средств шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; работы с подсистемами регистрации 

событий; 

− выявления событий и инцидентов безопасности в автоматизированной 

системе. 

знать: − особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 
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− типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических методов и 

средств защиты информации; 

− особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

− принципы виртуализации. 

− различные методологии поиска уязвимостей информационных ресурсов, 

компьютерных сетей и приложений. 

− популярные методы компьютерных атак  

− основные способы защиты от атак на типовые уязвимости 

− основные методы сбора информации для расследования инцидента. 

− принципы функционирования, способы настройки и управления различными 

операционными системами и серверами. 

− способы настройки сетевого оборудования и программного обеспечения. 

уметь: − устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в соответствии 

с предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации; 

−  применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации 

по требованиям безопасности информации; 

− применять математический аппарат для выполнения криптографических 

преобразований; 

− использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием 

программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

− администрировать веб-сервера, почтовые сервера, прокси. 

− настраивать межсетевые экраны, маршрутизаторы, сетевое 

оборудование и программное обеспечение. 
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− работать с кластерными файловыми системами, организовывать RAID-

массивы.  

− настраивать виртуальные частные сети. 

− организовывать удаленный доступ к ресурсам. 

− устанавливать и настраивать безопасную конфигурацию операционной 

системы, серверов и программного обеспечения с учетом предъявляемых 

требований. 

− использовать штатные и специальные средства мониторинга 

безопасности операционных систем 

− работать со сканерами уязвимости 

− осуществлять мониторинг и анализ инцидентов информационной 

безопасности, в том числе и анализ системных журналов и логов. 

 

 

1.3. Количество часов, отводимое на освоение профессионального модуля 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 794 

в том числе: 

теоретическое обучение 214 

практические занятия 260 

учебная практика 72 

производственная практика 216 

Промежуточная аттестация в форме экзамена 12 

2. Самостоятельная внеаудиторная работа обучающихся 90 

Всего по ПМ.02 в рамках образовательной программы 874 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

2.1. Структура профессионального модуля 

 

Коды ОК, ПК 
Наименования разделов  

профессионального модуля 

Общий 

объем 

нагрузки, 

акад. час 

Объем профессионального модуля, акад. час 

Работа обучающихся во взаимодействии с преподавателем 

Самост

оятель

ная 

работа 
Всего 

в том числе 

в форме 

практич

еской 

подгото

вки 

лаборат

орные и 

практич

еские 

занятия 

курсовая 

работа, 

проект 

учебная 

практик

а 

произво

дственна

я 

практик

а 

ПК 2.1- 

ПК 2.6 

ОК 1-ОК 10 

Раздел 1. Применение программных и 

программно-аппаратных средств 

защиты информации 
252 222 68 134 20   30 

ПК 2.1- 

ПК 2.6 

ОК 1-ОК 10 

Раздел 2. Применение 

криптографических средств защиты 

информации 
94 74 64 10    20 

ПК 2.1 -  

ПК 2.6 

ОК 1-ОК 10 

Раздел 3. Кибербезопасность 

228 198 82 116    30 

УП.02 Учебная практика  72 72    72   

ПП.02 Производственная практика  216 216     216  

 Промежуточная аттестация 12        

 Итого 874 782 214 260 20 72 216 80 



 

 

 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПМ.03 

«Защита информации техническими средствами» 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее рабочая программа) – 

является частью ППССЗ в соответствии с ФГОС по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» в части освоения основного 

вида профессиональной деятельности (ВПД): «Защита информации техническими 

средствами» и соответствующих профессиональных компетенций: 

 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями учащийся в ходе освоения 

профессионального модуля должен: 

 

уметь: 

 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

 применять технические средства для криптографической защиты информации 

конфиденциального характера; 

 применять технические средства для уничтожения информации и носителей 

информации, защиты информации в условиях применения мобильных устройств 

обработки и передачи данных; 

 применять инженерно-технические средства физической защиты объектов 

информатизации 

знать: 

 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов утечки 

информации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров побочных электромагнитных излучений и наводок (далее - ПЭМИН), а 

также параметров фоновых шумов и физических полей, создаваемых техническими 



 

 

средствами защиты информации; 

 основные принципы действия и характеристики, порядок технического 

обслуживания, устранение неисправностей и организацию ремонта технических 

средств защиты информации; 

 основные способы физической защиты объектов информатизации; 

 методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах информатизации; 

 номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам и физической защиты объектов информатизации. 

 

1.3. Планируемое количество часов на освоение программы ПМ.03: 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 310 

в том числе: 

теоретическое обучение 98 

практические занятия 68 

учебная практика - 

производственная практика 144 

Промежуточная аттестация в форме экзамена 12 

2. Самостоятельная внеаудиторная работа обучающихся 30 

Всего по ПМ.03 в рамках образовательной программы 352 

 

 

  



 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.03 

 

 Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности «Планирование и организация 

логистического процесса в организациях (в подразделениях) различных сфер 

деятельности», в том числе профессиональными (ПК) и общими (ОК) компетенциями. 

Код Наименование результата обучения 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

ПК 3.3. . Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 



 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля 

 

Коды ОК, 

ПК 

Наименования разделов  

профессионального модуля 

Общий 

объем 

нагрузки, 

акад. час 

В форме 

практич

еской 

подгото

вки 

Объем профессионального модуля, акад. час 

Работа обучающихся во взаимодействии с 

преподавателем 

Самост

оятельн

ая 

работа 

Всего 

в том числе 

лабораторн

ые и 

практическ

ие занятия 

курсовая 

работа, 

проект 

учебная 

практик

а 

произво

дственна

я 

практик

а 

 

1 2 3 4 5 6 7 8 9 10 

ОК1-11 

ПК3.5. 

Раздел 1. Техническая защита 

информации 106 86 86 48 

20 

  20 

ОК1-11 

ПК3.1.-3.4. 

Раздел 2. Инженерно-технические 

средства физической защиты объектов 

информатизации 

96 80 80 20   10 

ПП.03 Производственная практика  144 144     144  

 Промежуточная аттестация 12        

 Итого 352 310 310 68 20  144 30 



 

 

 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ ПРОФЕССИЯМ 

РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ 

 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПМ.04 

«Выполнение работ по профессии  

16199 Оператор электронно-вычислительных и вычислительных машин» 

 

1.1. Область применения программы 

Рабочая программа профессионального модуля (далее рабочая программа) – 

является частью ППССЗ в соответствии с ФГОС по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем» в части освоения основного 

вида профессиональной деятельности (ВПД): «Выполнение работ по профессии 16199 

Оператор электронно-вычислительных и вычислительных машин» и соответствующих 

профессиональных компетенций: 

 

ПК 4.1. Подготавливать к работе, настраивать и обслуживать аппаратное обеспечение и 

операционную систему персонального компьютера. 

ПК 4.2. Подготавливать к работе, настраивать и обслуживать периферийные устройства 

персонального компьютера и компьютерную оргтехнику. 

ПК 4.3. Обрабатывать аудио и визуальный контент средствами звуковых, графических и 

видео-редакторов 

ПК 4.4. Обеспечивать меры по информационной безопасности. 

 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 
С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями учащийся в ходе освоения 

профессионального модуля должен: 

 

иметь практический опыт: 

 подготовки к работе, настройки и обслуживанию сопровождению аппаратного, 

программного  обеспечения и оргтехники; 

 обработки аудио-, визуального и мультимедийного контента с помощью 

специализированных программ-редакторов; 

уметь: 

 производить установку, настройку и администрирование операционных систем; 

 производить настройку периферийных устройств; 

 осуществлять поиск уязвимостей информационных систем; 

 оценивать риски информационной безопасности с использованием классификации 

веб –угроз; 

 работать с растровыми и векторными изображениями; 

 осуществлять обработку аудиоинформации; 

 осуществлять обработку видеоинформации. 

знать: 

 особенности установки, настройки и администрирования операционных систем; 

 современные технологии поиска уязвимостей безопасности информационных 

систем; 

 современные технологии анализа безопасности веб-сервисов и методы поиска  

уязвимостей веб-приложений; 
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 способы повышения защищенности веб-приложений; 

 виды компьютерной графики; 

 характеристики графических изображений; 

 форматы графических, аудио и видео файлов; 

 особенности восприятия изображения человеком; 

 рынок современного программного обеспечения в области обработки различных 

видов информации.  

 

 

1.3. Планируемое количество часов на освоение программы ПМ.04: 

 

№ Вид учебной работы 
Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 50 

в том числе: 

теоретическое обучение 10 

практические занятия 40 

учебная практика - 

производственная практика 144 

Промежуточная аттестация в форме экзамена 6 

2. Самостоятельная внеаудиторная работа обучающихся - 

Всего по ПМ.04 в рамках образовательной программы 200 

 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.04 

 

 Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности «Выполнение работ по профессии 

16199 Оператор электронно-вычислительных и вычислительных машин», в том числе 

профессиональными (ПК) и общими (ОК) компетенциями. 

Код Наименование результата обучения 

ПК 4.1. Подготавливать к работе, настраивать и обслуживать аппаратное обеспечение и 

операционную систему персонального компьютера. 

ПК 4.2. Подготавливать к работе, настраивать и обслуживать периферийные устройства 

персонального компьютера и компьютерную оргтехнику. 

ПК 4.3. Обрабатывать аудио и визуальный контент средствами звуковых, графических и 

видео-редакторов 

ПК 4.4. Обеспечивать меры по информационной безопасности. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 
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ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 
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3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

3.1. Тематический план профессионального модуля 

 

Коды ОК, 

ПК 

Наименования разделов  

профессионального модуля 

Общий 

объем 

нагрузки, 

акад. час 

Объем профессионального модуля, акад. час 

Работа обучающихся во взаимодействии с 

преподавателем 

Самост

оятельн

ая 

работа 

Всего 

в том числе 

лабораторн

ые и 

практическ

ие занятия 

курсовая 

работа, 

проект 

учебная 

практик

а 

произво

дственна

я 

практик

а 

 

1 2 3 5 6 7 8 9 10 

ПК 4.1-4.4 

ОК 1-11 

МДК 04.01 Выполнение работ по 

профессии 16199 «Оператор 

электронно-вычислительных и 

вычислительных машин» 

50 50 40     

ПП.04 Производственная практика  144     144  

 Промежуточная аттестация 6       

 Итого 200     144  

 



 

 

 

ПМ.05 УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ 

 

1 ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

ПМ.05 «УПРАВЛЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТЬЮ» 

 

1.1 Цель и планируемые результаты освоения профессионального модуля  

В результате изучения профессионального модуля студент должен освоить вид 

деятельности «Управление информационной безопасностью» и соответствующие ему 

общие компетенции и профессиональные компетенции: 

1.1.1 Перечень общих компетенций 

Код Наименование общих компетенций 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 
Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 
Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 
Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере. 

 

1.1.2 Перечень профессиональных компетенций 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 5.1 Применять комплексный подход к обеспечению информационной 

безопасности объекта защиты 

ПК 5.2 Проводить контроль соблюдения персоналом требований режима защиты 

информации 

ПК 5.3 Проводить экспертизу при расследовании компьютерных преступлений 

ПК 5.4 Принимать участие в организации закупки оборудования  

ПК 5.5 Принимать участие в управлении проектами 

 

1.1.3 В результате освоения профессионального модуля студент должен: 



 

 

Владеть 

навыками 
 навыками разработки политики безопасности, 

 методами управления информационной безопасностью, 

 ведения текущей работы исполнителей с конфиденциальной 

информацией,  

 сбора информации при расследовании компьютерных 

преступлений, правонарушений и инцидентов, 

 анализа собранных материалов с целью выявления источника 

атаки и восстановления работоспособности системы. 

уметь  разрабатывать частные политики информационной 

безопасности информационных систем, 

 разрабатывать организационно-распорядительные документы 

системы менеджмента, 

 проводить расследование инцидентов информационной 

безопасности организации; 

  организовывать деятельность по обнаружению и реагированию 

на инциденты информационной безопасности в организациях, 

информационных системах, 

 анализировать и оценивать информационные риски; 

 разрабатывать модели угроз и нарушителей информационной 

безопасности информационных систем 

 разрабатывать предложения по совершенствованию системы 

управления информационной безопасностью, 

 использовать критерии подбора и расстановки сотрудников 

подразделений защиты информации; 

 организовывать работу с персоналом, имеющим доступ к 

конфиденциальной информации; 

 проводить инструктаж персонала по организации работы с 

конфиденциальной информацией; 

 контролировать соблюдение персоналом требований режима 

защиты информации; 

 осуществлять сбор информации, 

 прогнозировать развитие событий и их последствия, 

 подготавливать аналитические и отчетные материалы, 

 проводить аудит информационной безопасности 

инфраструктуры,  

 осуществлять приём, выдачу и рассылку документов и сведений, 

связанных с организацией и проведением закупок; 

 планировать закупки; 

 разрабатывать извещение и документацию по закупкам; 

 формировать команду проекта; 

 определять цели и задачи проекта; 

 формировать устав проекта; 

 определять продолжительность проекта; 

 определять ресурсы проекта; 



 

 

 формировать стоимость проекта; 

 рассчитывать эффективность проекта. 

 тестировать информационные системы и сервера на наличие 

известных и широко распространенных уязвимостей. 

знать  принципы формирования политики информационной безопасности 

в информационных системах, 

 основы организации и методологии проведения аудита ИБ, 

 основные методы управления инцидентами, 

 основные стандарты управления ИБ, 

 методики анализа рисков, программные средства анализа и 

управления рисками, 

 требования и порядок реализации режимных мер в ходе 

подготовки и проведения совещаний по конфиденциальным 

вопросам и переговоров, 

 требования режима защиты информации при приеме в 

организации посетителей, 

 организацию работы при осуществлении международного 

сотрудничества, 

 задачи, функции и структуру подразделений защиты информации, 

 принципы, методы и технологию управления подразделений 

защиты информации, 

 методы проверки персонала по защите информации, 

 процедуру служебного расследования нарушения сотрудниками 

режима работы с конфиденциальной информацией; 

 методы сбора; обработки и анализа информации; 

 инструменты для проведения анализа защищенности; 

 виды компьютерных преступлений; правонарушений и 

инцидентов;  

 положения федерального законодательства о контрактной 

системе в сфере закупок и иных сопутствующих нормативных 

правовых актов; 

 основные этапы проведения закупки; требований 

законодательства к организации и проведению процедур 

определения поставщика при применении различных способов 

закупки; 

 основные понятия «проект» и «проектный менеджмент»; 

 методы управления проектами; 

 цели проекта и требования; предъявляемые к проекту;  

 окружение и участников проекта;  

 жизненный цикл и структуру проекта; 

 способы определения длительности проекта; 

 правила разработки расписания проекта; 

 правила проведения анализа критического пути проекта;  

 методы оценки стоимости проекта;  



 

 

 понятие и основные этапы оценки эффективности проекта; 

 классификацию и методы оценки проектных рисков; 

 виды коммуникаций их роль в рамках проекта. 

 

1.2 Количество часов, отводимое на освоение профессионального модуля 

Всего 666 часов: 

из них на освоение МДК – 502 часа, 

на практики, в том числе производственную 72 часа, 

самостоятельная работа –80 часов, 

промежуточная аттестация – 12 часов. 

 

 



 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

2.1 Структура и содержание профессионального модуля ПМ.05  

 

Коды 

профессиональн

ых общих 

компетенций 

Наименования разделов 

профессионального 

модуля 

Всего 

часов 

(учебная 

нагрузка и 

практики) 

Объем времени, отведенный на освоение междисциплинарного 

курса (курсов). 

Самостояте

льная 

работа 

Обучение по МДК 
Практики 

Всего, 

часов 

в том числе 

Лабораторных 

и практических 

занятий 

Курсовых 

работ 

(проектов) 

Учебная, 

часов 

Производс

твенная  

ПК 5.1 

ОК 1-11 

Раздел 1. Основы 

управления 

информационной 

безопасностью 

136 116 60    20 

ПК 5.2 

ОК 1-11 

Раздел 2. Организация 

работы персонала с 

конфиденциальной 

информацией 

114 94 60    20 

ПК 5.3 

ОК 1-11 

Раздел 3. Основы 

форензики 
64 64 40     

ПК 5.4 

ОК 1-11 

Раздел 4. Организация 

закупки оборудования и 

ПО 

116 96 40    20 

ПК 5.5 

ОК 1-11 

Раздел 5. Управление 

проектами ИБ 
152 132 56    20 

ПК 5.1-5.5 

ОК 1-11 

Производственная 

практика 
72     72  

 Промежуточная 

аттестация 
12       

 Всего: 666       


