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1 ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

1.1 Область применения программы 

Программа учебной практики является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС по специальности 10.02.05 «Обеспечение 

информационной безопасности автоматизированных систем», разработана в части освоения 

основного вида профессиональной деятельности «Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении» и соответствующих им 

профессиональных компетенций (ПК): 

 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ПК 1.5. Обеспечивать защиту операционных систем 

ПК 1.6. Обеспечивать защиту баз данных 

 

 

1.2 Цели и задачи программы производственной практики – требования к результатам 

освоения программы: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

программы производственной практики должен: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

программы учебной практики должен: 

иметь практический опыт в: 

− установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

− администрирования автоматизированных систем в защищенном исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

− диагностики компонентов систем защиты информации автоматизированных систем, 

устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении. 

уметь: 

− установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 
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− администрирования автоматизированных систем в защищенном исполнении; 

− эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

− диагностики компонентов систем защиты информации автоматизированных систем, 

устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении. 

1.3 Рекомендуемое количество часов на освоение программы производственной 

практики: 

всего по ПМ.01 – 144 часа. 
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2 РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Результатом освоения программы учебной практики является овладение 

обучающимися видом профессиональной деятельности «Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении», в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 1.1 
 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 
Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3 
Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4 
Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ПК 1.5. Обеспечивать защиту операционных систем 

ПК 1.6. Обеспечивать защиту баз данных 

ОК 1 
Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам.  

ОК 2 
Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3 
Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4 
Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5 
Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6 
Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7 
Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
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действовать в чрезвычайных ситуациях. 

ОК 8 
Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

ОК 9 
Использовать информационные технологии в профессиональной деятельности. 

ОК 10 
Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ОК 11 
Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной деятельности 

 

 



3 СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

3.1 Тематический план программы производственной практики 

 

Коды 

профессиональных 

компетенций 

Наименование профессиональных модулей 
Всего 

часов 

Распределение 

часов по 

семестрам 

ПК 1.1. – 1.6. ПМ.01 «Эксплуатация автоматизированных (информационных) систем в 

защищённом исполнении» 
144 2 

 Всего 144  
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3.2 Содержание программы производственной практики 

Наименование 

профессиональног

о модуля (ПМ), 

МДК и тем 

производственной 

практики 

Содержание производственной практики 
Объем 

часов 

Распредел

ение часов 

по 

семестрам 

ПМ.01 «Эксплуатация автоматизированных (информационных) систем в защищенном исполнении» 144  

Тема 1. 

Обеспечение 

информационной 

безопасности в 

операционных 

системах и базах 

данных 

1. Участие в установке и настройке компонентов автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями эксплуатационной 

документации 

2. Обслуживание средств защиты информации прикладного и системного программного 

обеспечения  

3. Настройка программного обеспечения с соблюдением требований по защите информации 

4.  Настройка средств антивирусной защиты для корректной работы программного обеспечения 

по заданным шаблонам  

5. Инструктаж пользователей о соблюдении требований по защите информации при работе с 

программным обеспечением 

72 2 

Тема 2. 

Обеспечение 

информационной 

безопасностей в 

компьютерных 

сетях 

1. Настройка встроенных средств защиты информации программного обеспечения. 

2.  Проверка функционирования встроенных средств защиты информации программного 

обеспечения  

3. Своевременное обнаружение признаков наличия вредоносного программного обеспечения 

Обслуживание средств защиты информации в компьютерных системах и сетях  

4. Обслуживание систем защиты информации в автоматизированных системах Участие в 

проведении регламентных работ по эксплуатации систем защиты информации 

автоматизированных систем 

5. Проверка работоспособности системы защиты информации автоматизированной системы  

6. Контроль соответствия конфигурации системы защиты информации автоматизированной 

системы ее эксплуатационной документации Контроль стабильности характеристик системы 

защиты информации автоматизированной системы Ведение технической документации, 

связанной с эксплуатацией систем защиты информации автоматизированных систем 

7.  Участие в работах по обеспечению защиты информации при выводе из эксплуатации 

автоматизированных систем 

72 2 

 Всего 144  
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4 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

4.1 Методическое и информационное обеспечение практики 

1. Информационно-справочная система «Консультант+». 

2. Источники информации согласно программе ПМ.01 «Эксплуатация 

автоматизированных (информационных) систем в защищённом исполнении». 

4.2 Общие требования к организации производственной практики 

Производственная практика проводится в организациях, осуществляющих 

деятельность в Северо-Западном регионе Российской Федерации.  

4.3 Промежуточная аттестация 

Промежуточная аттестация по производственной практике проводится в форме 

зачета. Зачет по производственной практике выставляется на основе предоставленных 

обучающимся отчетных документов. 

4.4. Кадровое обеспечение производственной практики 

Требования к квалификации педагогических кадров, осуществляющих руководство 

учебной практикой: высшее техническое образование.   
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5 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Результаты 

(освоенные профессиональные компетенции) 

Формы и методы 

контроля и оценки  

 Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищенном 

исполнении в соответствии с требованиями эксплуатационной 

документации. 

Оценка отчетных 

материалов 

по итогам 

производственной 

практики. 
Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении. 

Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации. 

Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и 

восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

Обеспечивать защиту операционных систем 

Обеспечивать защиту баз данных 

 

Результаты 

(освоенные общие компетенции) 

Формы и методы 

контроля  

и оценки  

Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам.  
Наблюдение 

за деятельностью 

обучающегося 

в процессе освоения 

программы 

производственной 

практики. 

Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной 

деятельности. 

Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста. 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения. 

Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 
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Результаты 

(освоенные общие компетенции) 

Формы и методы 

контроля  

и оценки  

ситуациях. 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности. 

Использовать информационные технологии в профессиональной 

деятельности. 

Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной 

деятельности 

Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам.  

 


