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1 ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

ПМ.03 Защита информации техническими средствами 

1.1 Область применения программы 

Программа производственной практики является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 

«Обеспечение информационной безопасности автоматизированных систем», разработана в 

части освоения основного вида профессиональной деятельности «Защита информации 

техническими средствами» и соответствующих им профессиональных компетенций (ПК): 

 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации 

в соответствии с требованиями эксплуатационной документации 

ПК 3.3. . Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

 

1.2 Цели и задачи программы производственной практики – требования к результатам 

освоения программы: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

программы производственной практики должен: 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

программы учебной практики должен: 

иметь практический опыт в: 

− выявлении технических каналов утечки информации; 

− применении, техническом обслуживании, диагностике, устранении отказов, 

восстановлении работоспособности, установке, монтаже и настройке инженерно-

технических средств физической защиты и технических средств защиты информации; 

− проведении измерений параметров ПЭМИН, создаваемых техническими средствами 

обработки информации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности информации; 

− проведении измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

уметь: 

− применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 
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− применять технические средства для криптографической защиты информации 

конфиденциального характера; 

− применять технические средства для уничтожения информации и носителей 

информации, защиты информации в условиях применения мобильных устройств 

обработки и передачи данных; 

− применять инженерно-технические средства физической защиты объектов 

информатизации 

1.3 Рекомендуемое количество часов на освоение программы производственной 

практики: 

всего по ПМ.03 – 144 часа. 
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2 РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

Результатом освоения программы производственной практики является овладение 

обучающимися видом профессиональной деятельности «Защита информации техническими 

средствами», в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

ПК 3.3. . Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

ОК 9. Использовать информационные технологии в профессиональной деятельности 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ОК 11. Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

 



3 СТРУКТУРА И СОДЕРЖАНИЕ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

 

3.1 Тематический план программы производственной практики 

 

Коды 

профессиональных 

компетенций 

Наименование профессиональных модулей 
Всего 

часов 

Распределение 

часов по 

семестрам 

ПК 3.1. – 3.5. ПМ.03 «Защита информации техническими средствами» 144 4 

 Всего 144  
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3.2 Содержание программы производственной практики 

Наименование 

профессионального модуля 

(ПМ), МДК и тем 

производственной практики 

Содержание производственной практики 
Объем 

часов 

Распределение 

часов по 

семестрам 

ПМ.03 «Защита информации техническими средствами» 144  

Тема 1. 

Применение технической 

защиты информации 

1. Сбор информации о видах обеспечения автоматизированных систем предприятия 

(организации) Изучение технической документации ПЭВМ и периферийных 

устройств, имеющихся на данном предприятии.  

2. Определение технических характеристик ПК, предоставленного обучающемуся 

для выполнения заданий на время прохождения производственной практики 

3. Участие в монтаже, установке, и настройке технических средств защиты 

информации 

4. Участие в обслуживании и эксплуатации технических средств защиты 

информации 

5. Участие в мониторинге эффективности технических средств защиты информации 

6. Участие в монтаже средств защиты информации от несанкционированного съёма 

и утечки по техническим каналам 

72 2 

Тема 2. 

Применение инженерно-

технических средств 

физической защиты 

объектов информатизации 

1. Сбор информации о средствах инженерно-технической защиты информации 

предприятия. 

2. Участие в проектировании инженерно-технической защиты предприятия 

72 2 

 Всего 144  
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4 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ  

ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

4.1 Методическое и информационное обеспечение практики 

1. Информационно-справочная система «Консультант+». 

2. Источники информации согласно программе ПМ.03 «Защита информации 

техническими средствами». 

4.2 Общие требования к организации производственной практики 

Производственная практика проводится в организациях, осуществляющих 

деятельность в Северо-Западном регионе Российской Федерации.  

4.3 Промежуточная аттестация 

Промежуточная аттестация по производственной практике проводится в форме 

зачета. Зачет по производственной практике выставляется на основе предоставленных 

обучающимся отчетных документов. 

4.4. Кадровое обеспечение производственной практики 

Требования к квалификации педагогических кадров, осуществляющих руководство 

учебной практикой: высшее техническое образование.   
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5 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ 

Результаты 

(освоенные профессиональные компетенции) 

Формы и методы 

контроля и оценки  

Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

Оценка отчетных 

материалов 

по итогам 

производственной 

практики. 
Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной 

документации 

. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами 

обработки информации ограниченного доступа 

Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации 

Организовывать отдельные работы по физической защите объектов 

информатизации. 

Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

 

Результаты 

(освоенные общие компетенции) 

Формы и методы 

контроля  

и оценки  

Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 
Наблюдение 

за деятельностью 

обучающегося 

в процессе освоения 

программы 

производственной 

практики. 

Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

Планировать и реализовывать собственное профессиональное и 

личностное развитие 

Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами 

Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста 

Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 

ситуациях 

Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержания необходимого уровня физической подготовленности 

Использовать информационные технологии в профессиональной 

деятельности 
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Результаты 

(освоенные общие компетенции) 

Формы и методы 

контроля  

и оценки  

Пользоваться профессиональной документацией на государственном 

и иностранном языках 

Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам 

 


