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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы:  

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код ПК, ОК Умения Знания 

ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

− классифиц

ировать 

защищаемую 

информацию по 

видам тайны и 

степеням 

секретности;  

− классифиц

ировать основные 

угрозы 

безопасности 

информации;  

 

− сущность и понятие информационной 

безопасности, характеристику ее составляющих;  

− место информационной безопасности в системе 

национальной безопасности страны;  

− виды, источники и носители защищаемой 

информации;  

− источники угроз безопасности информации и 

меры по их предотвращению;  

− факторы, воздействующие на информацию при 

ее обработке в автоматизированных 

(информационных) системах; 

− жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи;  

− современные средства и способы обеспечения 

информационной безопасности;  

− основные методики анализа угроз и рисков 

информационной безопасности; 

 

 

OK 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие, предпринимательскую деятельность в профессиональной сфере, использовать 

знания по финансовой грамотности в различных жизненных ситуациях. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных отношений, применять 

стандарты антикоррупционного поведения. 

ОК 09. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1 Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем 

часов/зач.ед. 

Объем образовательной программы 62/1,72 

в том числе: 

Учебные занятия 52 

из них:  

практические занятия 18 

Промежуточная аттестация:  

Дифференцированный зачёт   

Самостоятельная работа по подготовке к учебным 

занятиям 

10 
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2.2. Тематический план и содержание учебной дисциплины «Основы информационной безопасности» 

Наименование разделов и 

тем 

Содержание учебного материала и формы организации деятельности обучающихся Объем 

в часах 

Коды 

формируемых 

компетенций 

1 2 3 4 

Раздел 1. Теоретические основы информационной безопасности   

Тема 1.1. Основные 

понятия и задачи 

информационной 

безопасности 

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Понятие информации и информационной безопасности. Информация, сообщения, 

информационные процессы как объекты информационной безопасности. Обзор защищаемых 

объектов и систем.  

2 

Понятие «угроза информации». Понятие «риска информационной безопасности». Примеры 

преступлений в сфере информации и информационных технологий. Сущность 

функционирования системы защиты информации. Защита человека от опасной информации и 

от неинформированности в области информационной безопасности. 

2 

Тема 1.2. Основы 

защиты информации  

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Целостность, доступность и конфиденциальность информации. Классификация информации по 

видам тайны и степеням конфиденциальности. Понятия государственной тайны и 

конфиденциальной информации.  

2 

Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи.   2 

Цели и задачи защиты информации. Основные понятия в области защиты информации. 2 

Элементы процесса менеджмента ИБ. Модель интеграции информационной безопасности в 

основную деятельность организации. Понятие Политики безопасности. 
2 

Практические занятия Определение объектов защиты на типовом объекте информатизации. 

6 Практические занятия  Классификация защищаемой информации по видам тайны и степеням 

конфиденциальности. 

Тема 1.3. Угрозы 

безопасности 

защищаемой 

информации.  

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Понятие угрозы безопасности информации 2 

Системная классификация угроз безопасности информации. Каналы и методы 

несанкционированного доступа к информации 
2 

Уязвимости. Методы оценки уязвимости информации 2 

Практическое занятие  Определение угроз объекта информатизации и их классификация 

 
4 
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Раздел 2. Методология защиты информации   

Тема 2.1. 

Методологические 

подходы к защите 

информации  

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Анализ существующих методик определения требований к защите информации.  2 

Параметры защищаемой информации и оценка факторов, влияющих на требуемый уровень 

защиты информации.  
2 

Виды мер и основные принципы защиты информации. 2 

Тема 2.2. Нормативно 

правовое регулирование 

защиты информации  

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Организационная структура системы защиты информации 

Законодательные акты в области защиты информации. 
2 

Российские и международные стандарты, определяющие требования к защите информации. 

 Система сертификации РФ в области защиты информации. Основные правила и документы 

системы сертификации РФ в области защиты информации 
2 

Практическое занятие  Работа в справочно-правовой системе с нормативными и правовыми 

документами по информационной безопасности 
4 

Тема 2.3. Защита 

информации в 

автоматизированных 

(информационных) 

системах 

Содержание учебного материала  ОК 03, ОК 06, 

ОК 09, ПК 2.4 

ЛР4,ЛР5,ЛР7, 

ЛР10, ЛР11, 

ЛР13-ЛР17 

Основные механизмы защиты информации. Система защиты информации. Меры защиты 

информации, реализуемые в автоматизированных (информационных) системах. 

Программные и программно-аппаратные средства защиты информации 

2 

Инженерная защита и техническая охрана объектов информатизации 

Организационно-распорядительная защита информации. Работа с кадрами и внутриобъектовый 

режим. Принципы построения организационно-распорядительной  системы. 
2 

Практическое занятие Выбор мер защиты информации для автоматизированного рабочего 

места 
4 

Дифференцированный зачёт 2  

Самостоятельная работа 

Проработка тем, сообщение по темам. 
10  

Всего 61/1,72  

Рабочей программой предусмотрено выполнение отдельных видов работ, связанных с будущей профессиональной деятельностью, в 

форме практической подготовки в объёме 52 часа 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины  должны быть 

предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабинета 

информационной безопасности, лаборатории информационных технологий.  

Оборудование учебного кабинета: персональный компьютер, проектор, 

презентации уроков, стенды, плакаты, методические пособия. 

Оборудование лаборатории информационных технологий: посадочные места по 

количеству обучающихся; рабочее место преподавателя; мультимедийное оборудование. 

 

3.2. Информационное обеспечение обучения 

Для реализации программы библиотечный фонд образовательной 

организации имеет печатные и/или электронные образовательные и 

информационные ресурсы для использования в образовательном процессе. 

Основные источники: 

1. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной 

безопасности.  –М.: Академия. 2015. 

 

Дополнительные источники: 

1. Бабаш А.В., Баранова Е.К., Ларин Д.А. Информационная безопасность. 

История защиты информации в России. – М.: Издательство КДУ. 

2. Белов Е.Б., Лось В.П., Мещеряков Р.В., Шелупанов А.А. Основы информаци-

онной безопасности: Учебн. пособие для вузов. - М: Горячая линия-Телеком, 2006. - 544 

с.: ил. Допущено УМО ИБ. 

3. Баранова Е.К., Бабаш А.В. Информационная безопасность и защита. Учебное 

пособие. – М.: Инфа-М. 2016. 

4. Бабаш А.В. Информационная безопасность. Лабораторный практикум (+CD) : 

учебное пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — 2-е изд., стер. – М. : 

КНОРУС, 2016. 

5. Бондарев В.В. Введение в информационную безопасность автоматизированных 

систем. Учебное пособие. – М.: МГТУ им. Баумана. 2016. 

6. Нестеров С.А. Основы информационной безопасности. Учебное пособие. – С-

Пб.: Лань. 2016.  

7. Пржегорлинский В.Н. Организационно-правовое обеспечение 

информационной безопасности. –М.: Академия. 2015. 

8. Проскурин В.Г. Защита программ и данных: Учебное пособие для ВУЗов. - –

М.: Академия. 2012. 

9. Родичев Ю.А. Нормативная база и стандарты в области информационной 

безопасности. Учебное пособие. – С-Пб.: Изд. Питер. 2017. 

10. Шаньгин, В. Ф. Защита информации в компьютерных системах и сетях. ДМК 

Пресс, 2012. 
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Периодические издания: 

1. Журналы Chip/Чип: Журнал о компьютерной технике для профессионалов и 

опытных пользователей; 

2. Журналы Защита информации. Инсайд: Информационно-методический журнал 

3.  Информационная безопасность регионов: Научно-практический журнал 

4. Вопросы кибербезопасности. Научный, периодический, информационно-

методический журнал с базовой специализацией в области информационной 

безопасности.. URL: http://cyberrus.com/ 

5. Безопасность информационных технологий. Периодический рецензируемый 

научный журнал НИЯУ МИФИ.  URL: http://bit.mephi.ru/ 

 

Электронные источники: 

1. Федеральная служба по техническому и экспортному контролю (ФСТЭК 

России) www.fstec.ru 

2. Информационно-справочная система по документам в области технической 

защиты информации www.fstec.ru 

3. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/  

4. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

5. Справочно-правовая система «Гарант» » www.garant.ru  

6. Федеральный портал «Российское образование www.edu.ru  

7. Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/ 

8. Российский биометрический портал www.biometrics.ru 

9. Федеральный портал «Информационно- коммуникационные технологии в 

образовании» htpp\\:www.ict.edu.ru 

10. Сайт Научной электронной библиотеки www.elibrary.ru 

 

 

  

http://bit.mephi.ru/
http://www.fstec.ru/
http://www.fstec.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Знания: 

− сущность и понятие 

информационной безопасности, 

характеристику ее 

составляющих;  

− место информационной 

безопасности в системе 

национальной безопасности 

страны;  

− виды, источники и носители 

защищаемой информации;  

− источники угроз безопасности 

информации и меры по их 

предотвращению;  

− факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных 

(информационных) системах; 

− жизненные циклы 

информации ограниченного 

доступа в процессе ее создания, 

обработки, передачи;  

− современные средства и 

способы обеспечения 

информационной безопасности;  

− основные методики анализа 

угроз и рисков информационной 

безопасности. 

Демонстрация знаний по 

курсу «Основы 

информационной 

безопасности» в 

повседневной и 

профессиональной 

деятельности.  

 

 

Экспертная оценка 

результатов 

деятельности 

обучающегося при 

выполнении и защите 

результатов 

практических занятий. 

Тестирование 

Диффундированный 

зачёт 

Умения: 

− классифицировать 

защищаемую информацию по 

видам тайны и степеням 

секретности;  

− классифицировать основные 

угрозы безопасности 

информации;   

Умения проводить 

классификацию информации 

по видам тайны и степени 

секретности, основных угроз 

информации в 

профессиональной 

деятельности 

Экспертное 

наблюдение в процессе 

практических занятий 
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Личностные результаты реализации программы воспитания(для рабочих 

программ дисциплин /модулей) 

Личностные результаты 

реализации программы воспитания 

(дескрипторы) 

Код личностных 

результатов 

реализации 

программы 

воспитания 

Проявляющий и демонстрирующий уважение к труду человека, 

осознающий ценность собственного труда и труда других людей.  

Экономически активный, ориентированный на осознанный выбор 

сферы профессиональной деятельности с учетом личных жизненных 

планов, потребностей своей семьи, российского общества. 

Выражающий осознанную готовность к получению профессионального 

образования, к непрерывному образованию  

в течение жизни Демонстрирующий позитивное отношение  

к регулированию трудовых отношений. Ориентированный  

на самообразование и профессиональную переподготовку  

в условиях смены технологического уклада и сопутствующих 

социальных перемен.   Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа» 

ЛР 4 

Демонстрирующий приверженность к родной культуре, исторической 

памяти на основе любви к Родине, народу, малой родине, знания его 

истории и культуры, принятие традиционных ценностей 

многонационального народа России. Выражающий свою 

этнокультурную идентичность, сознающий себя патриотом народа 

России, деятельно выражающий чувство причастности  

к многонациональному народу России, к Российскому Отечеству. 

Проявляющий ценностное отношение к историческому  

и культурному наследию народов России, к национальным символам, 

праздникам, памятникам, традициям народов, проживающих в России, 

к соотечественникам за рубежом, поддерживающий их 

заинтересованность в сохранении общероссийской культурной 

идентичности, уважающий их права 

ЛР 5 

Осознающий и деятельно выражающий приоритетную ценность 

каждой человеческой жизни, уважающий достоинство личности 

каждого человека, собственную и чужую уникальность, свободу 

мировоззренческого выбора, самоопределения. 

Проявляющий бережливое и чуткое отношение к религиозной 

принадлежности каждого человека, предупредительный  

в отношении выражения прав и законных интересов других людей 

ЛР 7 

Бережливо относящийся к природному наследию страны и мира, 

проявляющий сформированность экологической культуры на основе 

понимания влияния социальных, экономических  

и профессионально-производственных процессов на окружающую 

среду. Выражающий деятельное неприятие действий, приносящих вред 

природе, распознающий опасности среды обитания, предупреждающий 

рискованное поведение других граждан, популяризирующий способы 

сохранения памятников природы страны, региона, территории, 

поселения, включенный  

в общественные инициативы, направленные на заботу о них 

ЛР 10 

Проявляющий уважение к эстетическим ценностям, обладающий 

основами эстетической культуры. Критически оценивающий  

и деятельно проявляющий понимание эмоционального воздействия 

ЛР 11 
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искусства, его влияния на душевное состояние и поведение людей. 

Бережливо относящийся к культуре как средству коммуникации  

и самовыражения в обществе, выражающий сопричастность  

к нравственным нормам, традициям в искусстве. Ориентированный на 

собственное самовыражение в разных видах искусства, 

художественном творчестве с учётом российских традиционных 

духовно-нравственных ценностей, эстетическом обустройстве 

собственного быта. Разделяющий ценности отечественного  

и мирового художественного наследия, роли народных традиций  

и народного творчества в искусстве. Выражающий ценностное 

отношение к технической и промышленной эстетике 

Личностные результаты 

реализации программы воспитания, определенные отраслевыми требованиями  

к деловым качествам личности 

Способный при взаимодействии с другими людьми достигать 

поставленных целей, стремящийся к формированию в строительной 

отрасли и системе жилищно-коммунального хозяйства личностного 

роста как профессионала 

ЛР13 

Способный ставить перед собой цели под для решения возникающих 

профессиональных задач, подбирать способы решения и средства 

развития, в том числе с использованием информационных технологий;  

ЛР14 

Содействующий формированию положительного образа и 

поддержанию престижа своей профессии 
ЛР15 

Способный искать и находить необходимую информацию используя 

разнообразные технологии ее поиска, для решения возникающих в 

процессе производственной деятельности;  

ЛР 16  

Способный выдвигать альтернативные варианты действий с целью 

выработки новых оптимальных алгоритмов; позиционирующий себя в 

сети как результативный и привлекательный участник трудовых 

отношений. 

ЛР 17 

 


